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Geachte heer/mevrouw,
Dit is het aansluitformulier voor Single Window. Op basis van deze gegevens richt Logius Single Window voor u in. Tevens vindt u in dit formulier de technische gegevens van Single Window.
Contactgegevens:
	Gegevens
	Waarde

	Naam organisatie
	

	KvK
	< Het KvK nummer waarmee de organisatie zich identificeert.>

	Type organisatie
	Bedrijf

	Contactpersonen
	Opdrachtgever			: 
Telefoonnummer			: 
Email								: 

Projectleider				: 
Telefoonnummer			: 
Email								:

Technisch contact	: 
Telefoonnummer			: 
Email								: 
<Minimaal hebben wij een technisch contractpersoon nodig tijdens het aansluittraject. Wij zullen de pre-shared key naar het mobiele nummer van de technische contactpersoon per SMS versturen.
Bij onduidelijkheid in de taakverdeling graag de rol toelichten.>


[bookmark: _Toc283023937]
Algemene aansluitgegevens:
	Gegevens
	Waarde

	Ontwikkelomgeving
	<Beschrijf hier kort de ontwikkelomgeving die wordt gebruikt (.Net, Java, etc)>

	Mailserver
	<Beschrijf hier de mailserver welke gebruikt wordt. Single Window gebruikt Postfix>

	Single Window 
koppelvlak
	SMTP-MTA






Berichten:
<Vink hieronder de gebruikte berichten aan>
	Berichttype

	XML
	☐	Edifact
	☐
	b2sw.xml@overheidspoort.nl
	b2sw.edifact@overheidspoort.nl




Technische gegevens aansluiter tbv Single Window Preproductie:
	Technische gegevens
	Waarde

	IP-adres verzendende mailservers
Vanaf deze IP-adressen worden de SMTP berichten verstuurd naar Single Window
	<Deze bevindt zich in één van de subnetten: 10.0.0.0/8, 172.16.0.0/12 of 192.168.0.0/16>

	IP-adres ontvangende mailserver
Naar deze IP-adressen moeten de SMTP berichten verstuurd worden door Single Window.
De ontvangende mailservers luisteren op poort 25.
	<Deze bevind zich in één van de subnetten: 10.0.0.0/8, 172.16.0.0/12 of 192.168.0.0/16. Dit kunnen dezelfde IP-adressen zijn als het interne source IP-adres.
U kunt indien gewenst prioritering aangeven. Wanneer er geen prioritering aangegeven wordt, gaan wij ervan uit dat de prioriteit gelijk is voor alle opgegeven IP-adressen.>

	IP-adres/UDP-poort VPN gateway 
	<Het IP-adres van de VPN gateway. De VPN verbinding wordt op UDP poort 500 tot stand gebracht>

	Maildomein
	<Het maildomein waar Single Window de berichten heen moet sturen>

	Mailadressen

	<Single Window heeft 3 unieke emailadressen van u nodig. 
1 emailadres vanwaar het B2SW bericht verstuurd wordt en de DSN naar verstuurd wordt, 1 emailadres waar de SW2B berichten naartoe verstuurd moeten worden, 1 emailadres waar de SW2B_C controleberichten naar toe verstuurd moeten worden.>
B2SW:
SW2B:
SW2B_C:



Technische gegevens Single Window Preproductie:
	Technische gegevens
	Waarde

	IP-adres verzendende mailservers
Vanaf deze IP-adressen worden de SMTP berichten verstuurd door Single Window.
	10.127.14.201
10.127.14.202
10.127.14.205
10.127.14.206

	IP-adres ontvangende mailserver
Naar dit IP-adressen moeten de SMTP berichten verstuurd worden.
De ontvangende mailservers luisteren op poort 25.
	10.127.14.212

	IP-adres/UDP-poort VPN gateway 
	144.43.240.185 port 500 (UDP)

	Maildomein
	preprod.overheidspoort.nl

	Mailadressen
	Voor de mailadressen van Single Window, zie de berichtstroomspecificaties.



VPN configuratie Preproductie:
	Technische gegevens
	Waarde

	Phase 1 parameters (IKE)

	DH Group:
	14

	Encryption:
	AES256

	Authentication hash:
	SHA256

	SA lifetime:
	86400

	Phase 2 parameters (IPSec)

	DH Group:
	14

	Encryption:
	AES256

	Authentication hash:
	SHA256

	SA lifetime:
	3600

	Perfect forwarding Secrecy:
	Ja

	Subnet
VPN encryptiedomein
Single Window
	10.127.14.192/27

	Subnet
VPN encryptiedomein
Aansluitende partij
	


Bovenstaande is een voorstel voor de VPN instellingen. In overleg kunnen we hier vanaf wijken. Bij akkoord, zullen we de pre shared key naar jullie technische contactpersoon per SMS bericht versturen. 



Technische gegevens aansluiter tbv Single Window Productie:
	Technische gegevens
	Waarde

	IP-adres verzendende mailservers
Vanaf deze IP-adressen worden de SMTP berichten verstuurd naar Single Window
	<Deze bevindt zich in één van de subnetten: 10.0.0.0/8, 172.16.0.0/12 of 192.168.0.0/16>

	IP-adres ontvangende mailserver
Naar deze IP-adressen moeten de SMTP berichten verstuurd worden door Single Window.
De ontvangende mailservers luisteren op poort 25.
	<Deze bevind zich in één van de subnetten: 10.0.0.0/8, 172.16.0.0/12 of 192.168.0.0/16. Dit kunnen dezelfde IP-adressen zijn als het interne source IP-adres.
U kunt indien gewenst prioritering aangeven. Wanneer er geen prioritering aangegeven wordt, gaan wij ervan uit dat de prioriteit gelijk is voor alle opgegeven IP-adressen.>

	IP-adres/UDP-poort VPN gateway 
	<Het IP-adres van de VPN gateway. De VPN verbinding wordt op UDP poort 500 tot stand gebracht>

	Maildomein
	<Het maildomein waar Single Window de berichten heen moet sturen.>

	Mailadressen

	[bookmark: _GoBack]<Single Window heeft per stroom (maritiem/luchtvaart) 3 unieke emailadressen van u nodig. 
1 emailadres vanwaar het B2SW bericht verstuurd wordt en de DSN naar verstuurd wordt, 1 emailadres waar de SW2B berichten naartoe verstuurd moeten worden, 1 emailadres waar de SW2B_C controleberichten naar toe verstuurd moeten worden.>
B2SW:
SW2B:
SW2B_C:



Technische gegevens Single Window Productie:
	Technische gegevens
	Waarde

	IP-adres verzendende mailservers
Vanaf deze IP-adressen worden de SMTP berichten verstuurd door Single Window.
	10.127.13.201
10.127.13.202
10.127.13.205
10.127.13.206

	IP-adres ontvangende mailserver
Naar dit IP-adressen moeten de SMTP berichten verstuurd worden.
De ontvangende mailservers luisteren op poort 25.
	10.127.13.212

	IP-adres/UDP-poort VPN gateway 
	144.43.240.177 port 500 (UDP)

	Maildomein
	overheidspoort.nl

	Mailadressen
	Voor de mailadressen van Single Window, zie de berichtstroomspecificaties.






VPN configuratie Productie:
	Technische gegevens
	Waarde

	Phase 1 parameters (IKE)

	DH Group:
	14

	Encryption:
	AES256

	Authentication hash:
	SHA256

	SA lifetime:
	86400

	Phase 2 parameters (IPSec)

	DH Group:
	14

	Encryption:
	AES256

	Authentication hash:
	SHA256

	SA lifetime:
	3600

	Perfect forwarding Secrecy:
	Ja

	Subnet
VPN encryptiedomein
Single Window
	10.127.13.192/27

	Subnet
VPN encryptiedomein
Aansluitende partij
	


Bovenstaande is een voorstel voor de VPN instellingen. In overleg kunnen we hier vanaf wijken. Bij akkoord, zullen we de preshared key naar jullie technische contactpersoon SMSen.
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