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Inleiding

Doel en doelgroep

Een CPA is het digitale contract voor gegevensuitwisseling op
Digikoppeling, met gebruikmaking van Digikoppeling Koppelvlakstandaard
ebMS [Digikoppeling-1.0].

In dit document beschrijven we de handelingen die nodig zijn om te
komen tot een CPA.

Het beschrijft de stappen voor CPA creatie en beheer, voor zowel service
providers als service requesters.

Digikoppeling
Deze paragraaf bevat zeer beknopt een aantal hoofdpunten uit de overige
documentatie.

Doel en scope van Digikoppeling

Digikoppeling biedt de mogelijkheid om op sterk gestandaardiseerde wijze
berichten uit te wisselen tussen service providers (aanbieders) en service
requesters (afnemers of consumers).

De uitwisseling tussen service providers en requesters wordt in drie lagen
opgedeeld:

e Inhoud: op deze laag worden de afspraken gemaakt de inhoud van
het uit te wisselen bericht, dus de structuur, semantiek,
waardebereiken etc.

Digikoppeling houdt zich niet met de inhoud bezig, ‘heeft geen
boodschap aan de boodschap’.

e Logistiek: op deze laag bevinden zich de afspraken betreffende
transportprotocollen (HTTP), messaging (SOAP), beveiliging
(authenticatie en encryptie)en betrouwbaarheid. Dit is laag van
Digikoppeling.

e Techniek: deze laag verzorgt het daadwerkelijke routeren van de data
(TCP/IP).

Digikoppeling richt zich dus uitsluitend op de logistieke laag. Deze
afspraken komen in de koppelvlakstandaarden en andere voorzieningen.

Leidend principe (requirement)
De koppelvlakstandaarden moeten leiden tot een maximum aan
interoperabiliteit met een minimum aan benodigde ontwikkelinspanning.

Daarom werd gekozen voor bewezen interoperabele internationale
standaarden.

Digikoppeling maakt berichtenuitwisseling mogelijk op basis van de
ebXML/ebMS en WUS families van standaarden inclusief de daarbij
behorende verwante standaarden.
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Koppelvlak & koppelvlakstandaard

Een koppelvlak is een interface die volgens standaarden de
gegevensuitwisseling verzorgt. Het werken met vaste standaarden is
essentieel voor een koppelvlak, het vergemakkelijkt de implementatie.
Ook wordt het mogelijk diverse soorten berichten door te sturen met een
grote mate van interoperabiliteit.

Een van de belangrijkste eisen die de overheid stelt bij de inrichting van
generieke voorzieningen is, dat er niet veel maatwerk ontwikkeld hoeft te
worden. Het is beter als er van 'off the shelf', commercieel of OPEN source
software gebruik gemaakt kan worden. Voor de Bus, dus voor de
logistieke laag, betreft dat het niet steeds willen ontwikkelen van software
voor een koppelvlak.

Dit doel wordt bereikt (benaderd) door te kiezen voor internationaal (de
jure of de facto) vastgelegde standaarden, die door 'alle' leveranciers
interoperabel zijn geimplementeerd.

Een andere eis is dat met name afnemers gebruik kunnen maken van één
'stekker' (één logistiek koppelpunt — zie boven onder 'Leidend principe").

Specificatie van de koppelvlakstandaard

De koppelviakspecificatie beschrijft de eisen waar de adapters aan moeten
voldoen om interoperabel met elkaar te kunnen communiceren. De hele
set info die nodig is voor een complete Digikoppeling
koppelvlakspecificatie is beschreven in het Digikoppeling profiel.

Opbouw van dit document

Hoofdstuk 2 is een leeswijzer voor het document.

Hoofdstuk 3 geeft een algemene informatie over het gebruik van CPA’s.
Hoofdstuk 4 is bedoeld voor organisaties (in het algemeen: de
'‘Consumers') van services, ook wel aangeduid met service requester (SR).

Dit hoofdstuk beschrijft de stappen om te komen tot een ECS en
uiteindelijk een CPA.

Hoofdstuk 5 is bedoeld voor organisaties (in het algemeen: de
'Publishers") van services, ook wel aangeduid met serviceprovider (SP).
Het beschrijft de handelingen nodig om te komen tot een Digikoppeling-
ebMS Servicespecificatie (ESS)

Hoofdtuk 6 is bedoeld voor organisaties die via een APl geautomatiseerd
handelingen op het CPA register willen uitvoeren.
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Leeswijzer

In hoofdstuk 3 vertellen we kort iets over het gebruik van CPA's. Daarna
gaan we er dieper op in. Als gegevens op basis van Digikoppeling
Koppelvlakstandaard ebMS [Digikoppeling-1.0] uitgewisseld moeten
worden, is er een CPA nodig voor de configuratie van de ebMS adapter.
Een organisatie vervult hierbij de rol van service requester (SR) of service
provider (SP).

R D

Organisatie A Organisatie B
Rol 5P Fol SR
fogistiok
CRA

transport

(o //

Figuur: een organisatie met SP rol bereidt een CPA voor.

Voor de beschrijving van het maken van een CPA beperken we ons tot de
situatie met één SP en meerdere SR's. De SR zal het initiatief nemen tot
het creéren van een relatie met een SP, en daarmee tot het creéren van
een CPA. De SP zal echter het voorbereidende werk moeten doen ten
aanzien van het opstellen van de specificatie van de berichten en het
aangeven van de ontbrekende gegevens (die nog door de SR opgegeven
moeten worden).

Het handmatig construeren van een CPA is een technisch, lastig en
bewerkelijk proces. Daarom is er een webinterface en een wizzard
gemaakt waarmee een CPA gemaakt kan worden. Het CPA Register geeft
desondanks de mogelijkheid om zelf gemaakte ESS, ECS, en CPA te
uploaden voor gebruik door de andere partij.

Doordat soms/vaak atechnische personen verantwoordelijk zijn voor CPA’s
is er een mogelijkheid om het aanmaken van CPA’s via een machtiging te
delegeren naar technisch onderlegde personen (par 4.3).

Globaal ziet het invoerproces voor een SR er zo uit (hoofdstuk 4):

1. Organisatie invoeren
2. Personen invoeren binnen een organisatie (gebruiker registreren)
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3. Andere personen machtigen door een geregistreerde gebruiker
(optioneel)

4. Digikoppeling profielen invoeren

5. CPA aanmaken

Na(ast) het invoerproces kan een gebruiker zijn/haar Digikoppelingen
inclusief certificaten én CPA’s vervolgens gaan beheren.

Een SP moet (een) service(s) klaarzetten en publiceren om later door een
SR te worden gebruikt om CPA’s te maken. Hoofdstuk 5 gaat dus over het
aanmaken van ESS (Service Specificaties), het aanmaken van berichten
en het publiceren van de services. Daarna(ast) geeft het CPA Register de
mogelijkheid om aangemaakte services en berichten te beheren.
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Gebruik van CPA's

Digikoppeling 1.0 Koppelvlakstandaard definieert twee protocollen (WUS
en ebMS) voor de overdracht van gegevens via Digikoppeling. Dit
document gaat in op het gebruik van een Collaboration Protocol
Agreement (CPA) in het geval dat ebMS gebruikt wordt voor de
gegevensoverdracht.

Wat is een CPA?

Een CPA is een formeel xml-document om de gebruikte functionele en
technische eigenschappen van de ebMS-protocolkarakteristieken vast te
leggen. Het is dus een formele beschrijving voor het vastleggen van de
gegevensuitwisseling.

De CPA is gestandaardiseerd in [ISO 15000-1: ebXML Collaborative
Partner Profile Agreement (afgekort tot ebCPP1]. Het ebMS-protocol is
gestandaardiseerd in [ISO 15000-2: ebXML Messaging Service
Specification (afgekort tot ebMS?)].

De eigenschappen van de gegevensoverdracht geven onder andere aan:
o tussen welke partijen er informatie uitgewisseld wordt;

o welke services en actions (‘functies') er zijn waar de berichtuitwisseling
op wordt gebaseerd;

e hoe certificaten gebruikt worden voor bijvoorbeeld
transportbeveiliging, payload encryptie en/of ondertekening van
berichten;

¢ wat de overdrachtskarakteristieken zijn, zoals de intervallen voor
hertransmissie als betrouwbare overdracht gewenst is;

o hoe om te gaan met acknowledgments;
e wat de eigenschappen zijn van de transportkanalen.

Waarom wordt er een CPA gebruikt?
Redenen voor het toepassen van een CPA:

o het is een formeel contract tussen twee partijen die op basis van ebMS
gegevens willen uitwisselen;

¢ het automatiseert de e-configuratie van de ebMS-adapter (het inlezen
van de CPA volstaat);

e het biedt de zekerheid dat beide partijen dezelfde instellingen
gebruiken.

Daarom is de CPA het uitgangspunt voor de specificatie en configuratie
van de gegevensuitwisseling tussen twee partijen op Digikoppeling.

1 [ebCPP] Collaboration-Protocol Profile and Agreement Specification Version
2.0, September 23, 2002. Url: http://www.oasis-open.org/committees/ebxml-

cppa/documents/ebcpp-2.0c.pdf

2 [ebMS] Message Service Specification, Version 2.0, 1 April 2002.
Url: http://www.oasis-open.org/committees/ebxml-
msg/documents/ebMS_v2_0.pdf
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Stappenplan algemeen

Het CPA Register slaat gegevens op over de organisatie, de gebruiker,
service, certificaten, en digikoppeling. Dit om het de gebruikers makkelijk
te maken om op basis van opgeslagen gegevens CPA’s te maken.

Dit hoofdstuk beschrijft de algemene stappen welke zowel door Service
providers en door Service requesters doorlopen worden om een CPA te
maken.

De Service providers doorlopen naast de stappen in dit hoofdstuk ook de
stappen om een berichtspecificatie in het register vast te leggen. Deze
stappen worden beschreven in hoofdstuk 5.

Globaal ziet de Providers happy flow als volgt uit: registreren gebruikers,
ESS aanmaken, Service publiceren (na controle) en digikoppeling
publiceren (na controle).

Globaal ziet de Consumer happy flow als volgt uit: registreren gebruikers,
ECS aanmaken en CPA aanmaken.

Stap 1: Aanmelden organisatie

Een gebruiker kan zich pas voor een organisatie registreren, wanneer
deze organisatie in het CPA register is ingevoerd. Elke gebruiker wordt dus
(gekoppeld aan) één organisatie.

Bij de live gang van het CPA Register zijn de nodige organisaties die
gebruik maakten van de vorige CPA creatie voorziening ingevoerd. Indien
het registratie proces niet succesvol verloopt, kan het zijn dat de
betreffende organisatie niet correct is opgevoerd.

Neem in bovenstaand geval contact op met het Servicecenter van Logius
met het verzoek de organisatie gegevens in het CPA Register te
controleren. Lever bij het verzoek de onderstaande gegevens aan:

Organisatie gegevens

Organisatienaam:
Oin:

Straatnaam:
Huisnummer:
Postcode:

Plaats:

Telefoon:

Email:

Website:

Email domein:

Na bevestiging van het Servicecenter kunnen de gebruikers zich
registreren via het CPA Register.
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Stap 2: Registreren gebruiker

Uitvoering:
Start een browser en ga naar het onderstaande adres:
https://cparegister.nl/logius

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

. Home Registreren

CPA-register

Woor het koppelen met andere organisaties of knooppunten kunt uvia dit portaal de CPA's aanmaken,

Indien u nog geen gebruikersaccount heeft kunt u zich hier registreren.

Inloggen

E-mailadres

Wachtwoord

Registreren

‘Wachtwoord vergeten?

Volg de registreren link in de tekst of de via de knop in de balk bovenin
beeld.

Registreren als gebruiker

OIN organisatie

Het overheidsidentificatienumnmer (Ol van uw organisatie, U kunt s OIK
opzoeken in het Digikoppeling Service- en OIN register.

Voor een niet-overheidsorganisatie kunt U het handelsregisternurmmer (HRM)
imioeren,

Voornaam

Achternaam

Functie

Afdeling

Telefoon

E-mailadres

Wachtweord

Herhaal het wachtwoord

Voer alle gegevens in en druk op Registreren.

Het systeem zoekt de organisatie op aan de hand van het opgegeven OIN
en email domein naam. Bij een match wordt de aanmelder gekoppeld aan
die organisatie.

Indien er voor de organisatie nog geen gebruiker bestaat zal de nieuwe
gebruiker zelf onderstaande account activatie mail ontvangen.
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Beste Gebruiker,
U kunt middels onderstaande link uw gebruikersaccount op het CPA Register portaal activeren,

Klik op deze link: http://localhost:8001/accounts/bevestig/f7bc0d8c2f97014a782f 29fe 8d988d Bf/

Met vriendelijke groet,

Justitiele Informatiedienst.
Ministerie van Veiligheid en Justitie
www. justid.nl

(B8 558 5000

Wanneer er al een gebruiker geregistreerd is wordt de volgende mail
gestuurd:

Van: NO_REPLY@justid.nl [mailto:NO_REPLY@justid.nl]
Verzonden: maandag 28 november 2016 16:35

Aan: ge.bruiker@justid.nl

Onderwerp: Registratie CPA register

Beste Gebruiker,

Voor uw organisatie zijn reeds gebruikers geregistreerd, zij hebben een mail ontvangen met het verzoek uw
registratie op het portaal goed te keuren.

De volgende gebruikers hebben een email ontvangen:

medewerker@justid.nl

Mochten deze gebruikers niet langer bij uw organisatie werkzaam zijn dan kunt u contact opnemen met de
Justitiele informatie dienst met het verzoek de account te activeren, met daarbij een korte uiteenzetting van
de situatie.

Met vriendelijke groet,

Justitiele Informatiedienst.

Bdimirtaria vram Wailimhaid e Loaesisia

De bestaande gebruiker ontvangt de volgende mail:

Beste Gebruiker,
Voor uw organisatie heeft zich een nieuwe gebruiker geregistreerd op het CPA Register.

Gebruikersgegevens:
Maam: Ge Bruiker

Email: ge.bruiker@justid.nl
Tel: 01234567350

U kunt middels onderstaande link de nieuwe gebruikersaccount op het CPA Register portaal activeren.

Klik op deze link: http://localhost:8001/accounts/bevestig/3016eb2f80c76d4476eade 2e0ef9ccaf/

Met vriendelijke groet,

Na het afronden van de bovenstaande stappen is de gebruikersaccount
aangemaakt en kan de gebruiker inloggen.
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Dashboard / Landingspagina

Na het inloggen wordt het dashboard getoond. Op deze pagina wordt
naast de intro tekst ook getoond of CPA’s of certificaten binnenkort
verlopen, één maand voor het verlopen wordt van deze CPA’s of

certificaten de einddatum in het oranje getoond.

Van reeds verlopen CPA’s of certificaten wordt het einddatum veld rood

weergegeven.

CPA-register

Welkam ge bruiker@justid.nl .

CPA portaal

Via dit portas| kunt u zelf CPA's sanmaken.

2. Digikoppeling Adspter beheer
3. CPA beheer

Service beheer

iz dit onderdeel heeft u toeg=ng tor de door u azngzemaszkre services. Dok kunt u services 2anmzken en
importeren vanuit ESS bestandel

Digikoppeling adapter beheer

Viaar het maken van de CPA dient u eerst de Digikoppeling adapter

CPA Beheer

Voor het maken van een digikoppeling verbinding tussen de provider en consumer moet een CPA (collzboration
Protocol Agreement) worden zemzzke

E-mail notificaties

Verlopen certificaten

De volgende certificaten verlopen bijna of zijn reeds verlopen:

Digikoppeling Soort
Productie-intarnet client
Productie-Internat server

Einddatum
30 januari 2017 00:5%

30 januari 2017 00:5%

Gebruikers van het CPA Register krijgen van specifieke gebeurtenissen e-
mail berichten vanuit het CPA register. Via Account / E-mailnotificaties van
mijn organisatie kan ingesteld worden welke notificaties naar welke

gebruiker verstuurd worden.

E-mailnotificaties beheren

U bent beheerder van Justid EBV voer dit portaal. Daarmee kunt u alle e-mailnotificaties van uw organisatie beheren.

Ontvanger Notificaties
Naam E-mailadres Nieuwe CPA Verlopen CPA Verlopen certificaat
Gebruikersaccounts
EBV Justid ebv@justid.n ! ]
Ge Bruiker ge.bruiker@justid.n el d
Gemachtigde EBY gemachtigde@justid.nl ) v

Extra e-mailadres toevoegen

Naam

E-mailadres

Toevoegen

Nieuwe gebruiker

Via Extra e-mailadres toevoegen kan een algemeen e-mailadres worden
toegevoegd indien er een gezamenlijk mailbox is waar de organisatie
gebruik van wil maken voor het ontvangen van notificaties.

Nieuwe CPA

Wanneer een nieuwe CPA in het CPA Register wordt aangemaakt waar uw
organisatie bij betrokken is ontvangen alle gebruikers met de vink bij dt

veld een email.
Verlopen CPA

Een maand voor het verlopen van een CPA van de eigen organisatie

ontvangen gebruikers met deze vink een email met de melding dat een

specifieke CPA binnenkort verloopt.
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Verlopen certificaten

Een maand voor het verlopen van een aan de eigen organisatie gekoppeld
certificaat ontvangen deze gebruikers daarvan een mail notificatie.

Nieuwe gebruiker

Wanneer een nieuwe gebruiker zich registreert voor een organisatie waar
reeds gebruikers voorzijn geregistreerd zullen deze gebruikers de activatie
mail ontvangen.

4.2.3 Wachtwoord wijzigen
In het CPA Register zijn twee mogelijkheden voor het wijzigen van het
wachtwoord.

CPA-register

Voor het koppelen met andere organisaties of knooppunten kunt u via dit portaal de CPA's aanmaken.

Indien u nog gesn gebruikersaccount heeft kunt u zich hier registraren.

Inloggen

E-mailadres ge.bruiker@justid.nl

Wachtwoord ~ *
Registreren Wachtwoord vergaten?

Indien de gebruiker het wachtwoord vergeten is kan via de link
Wachtwoord vergeten op de inlogpagina het wachtwoord gereset worden.

Vanuit het CPA Register kan de gebruiker via Account / Wijzig wachtwoord
het wachtwoord aanpassen:

Wachtwoord wijzigen

Oud wachtwoord

Nieuw wachtwoord

Nieuw wachtwoord bevestigen

Wijzig wachtwoord

4.3 Stap 3: Service provider machtigen (optioneel)

Een Service Provider kan als organisatie gemachtigd worden om de
werkzaamheden in het register uit te voeren voor een organisatie.

Hiermee krijgen alle geregistreerde medewerkers van de Service provider
de rechten om voor de organisatie Digikoppelingen te registreren en CPA’s
aan te maken.

Uitvoering:

Log in op de CPA-R door op het tabblad Inloggen te klikken en u aan te
melden.

Klik op het tabblad Providers.

Provider beheer

Op deze pagina kunt u vastleggen welke provider (SAAS leverancier) of andere derde parti), voor uw organisatie de Digikoppeling en CPA beheenwerkzaamheaden mag uitvoeren.

De organisatie Justid E8V heeft geen providers gemachtigd.

Providers toevoegen/fverwijderen
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Druk op de knop Providers toevoegen/verwijderen.

Providers kiezen

Kies de providers voor Justid EBVA
Alle providers Geselecteerde providers
ABG - organisatie B

Centric P

DUO+ B

ebpi >

EnablE-U B.M. HRN e

Gecertificearde Instellingen i

Gemcloud / KPN e

Gemeente Amsterdam B

Gemeente Uithoorn i

IMet B, EE

JustidSP2TestStub £33

Annuleren

Met behulp van de >> knoppen worden organisaties toegevoegd en via de
<< knoppen worden deze weer verwijderd. Na de aanpassing middels de
Opslaan knop bevestigen.

Stap 4: CPA manager machtigen (optioneel)

Een niet aan de organisatie gekoppelde persoon (CPA Manager) kan
gemachtigd worden om voor de organisatie de digikoppeling te registreren
en CPA’s aan te maken.

Het aanmaken van een account voor de CPA Manager gaat als volgt.
Uitvoering:

Log in op de CPA-R door op het tabblad Inloggen te klikken en u aan te
melden.
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Klik op het tabblad Account en kies vervolgens voor de optie Accounts
VvOoor mijn organisatie.

Accounts beheren

U bent beheerder van Justid EBV voor dit portaal. Daarmee kunt u alle gebruikersaccounts van uw organisatie beheren.

Naam E-mailadres Aangemeld op Beheerder CPA-manager Ontwikkelaar

Ge Bruiker ge.bruiker@justid.nl 15 februari 2018 16:45 Tl v

EBV Justid ebv@]ustid.n! 23 april 2018 11:24 v machriging intrekkan
Gemachtigde EBV gemachtigde@justid.nl 23 april 2018 11:32 | machtiging intrekken

Als beheerder heeft u de volgende mogelijkheden:

+ Accountcreéren voor externe dienstverlener
U kunt een account creéren voor een persoon van een externe dienstverlener. Mogelijk wordt de ICT voor uw organisatie uitbesteed en dient er een extern iemand toegang te krijgen tot dit
portaal. Let op: u bent verantwoordelijk voor de acties van deze persoon. Maak dus goede afspraken.

Machtig een externe CPA-manager

N.B. U kunt geen accounts van medewerkers wijzigen. lemand kan alleen zijn eigen account wijzigen. Externe accounts kunt u wel aanpassen.

Druk op de knop Machtig een externe CPA-manager. Vervolgens ziet u
onderstaande scherm, waar u de gegevens van de persoon moet invoeren
die u machtigt om namens uw aanbieder de routerings- en cpa-gegevens
in te voeren en te beheren.

Machtig een externe CPA-manager

Met dit formulier kunt u een (externe) CPA-manager woor uw organisatie fustitiale Informatiedienst) machtigen zodat hij/zij toegang krijgt tot dit portaal en CPA's voor uw organisatie kan beheren.

Voarnaam

Achternaam

Organisatie naam

Functie

Afdeling

Telefoon

E-mailadres

Na het invoeren van de gegevens drukt u op Verzenden.

Indien voor het email adres al een account in het systeem staat dan wordt
die persoon gemachtigd, indien er nog geen account bestaat wordt er één
aangemaakt.

De persoon ontvangt een email ter informatie dat hij is gemachtigd om als
beheerder voor uw organisatie op te treden.

Stap 5: Digikoppeling registreren
In het Digikoppelingen onderdeel kan de gebruiker digikoppeling profielen

registreren. Deze worden later gebruikt in het onderdeel CPA Beheer om
CPA’s aan te maken.

Uitvoering:
Log in op de CPA-R door op het tabblad Inloggen te klikken en u aan te
melden.

Klik op het tabblad Digikoppelingen.
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Digikoppelingen en certificaten
Digikoppelingen

Uv arganisatie heeft nog geen geen digikoppeling geconfigureerd, Gebruik de knoppen hierander om een nieuwe digikoppeling configuratie aan te maken,

Exporteer naar Excel S Nia igikoppeling aanmaken

Organisatie Maam Digikeppeling Senvar? Tast? Gepub.? Acties

Certificaten

o

rganisatis igikoppeling Certificaat-type Einddatum geldigheid Comman name Download

Het scherm is opgedeeld in drie blokken:
e Overzicht geregistreerde Digikoppelingen
e Overzicht gekoppelde certificaten

e Overzicht aangemaakte CPA’s voor deze Digikoppeling.

Er zijn twee manieren om een Digikoppeling te registreren:
1. Importeren ECS bestand

2. Via invulformulier gegevens opvoeren.

4.5.1 Importeren ECS bestand
Klik op de ECS importeren knop.

ECS importeren

Een ebMs dient Specification (ECS) in XML-formaat bevat alle benodigde gegevens voor een Digikoppeling.

ECS-bestand
Choose File |Nofile chosen
Kies het ECS XML-bestand

Selecteer een bestand en klik op Importeren.
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4.5.2 Digikoppeling registreren

Klik vanuit Digikoppeling beheer op de Nieuwe digikoppeling aanmaken

knop.

Voer in het invulscherm alle (relevante) velden in:

Gegevens Digikoppeling

Organisatie

Naam van profiel

Website (httpy/fu.)

OIN-suffix voor testkoppeling

Organisatienaam

Identificatiecode

Endpoint URL (httpsy/f...)
Endpoint Poort (443)

Endpoint IP

Uitgaand IP

PKI server-cartificzat

PKI client-certificaat

PKI encryptie-certificaat

PHI signing-certificaat

Justid EBV v

wrwrwjustid.nl

Test-digikoppeling

Wordr deze Digikoppeling gebruiks voor ontwikkel- en testdoelzinden?

{geen)

Justid EBY

Wordr gebruikt 2ls partyMame-zttribuut in de CPA

00000001821002153000

Wordr gebruikt 2ls PartyId-waarde in de CPA

243

Het IP adres is voor het inrichten van de firewsll.

Meerdere IP's word

gebruik van een ree

¥ Vervangen van certificzat vereist niewwe CPA

certificaten

Dieze optie kan worden wi nke als TLS bijv. via een 55L-offloader wordt verzorgd,

handmatig geconfigureerd w

rden in het endpoint voor deze digikoppeling (zonder de CPA te laden).
Opmerking: als de zndere digikoppeling in een CPA deze optie azngevink: heeft, wordt alsnog een nisuwe

CPA gegenerest t vervangen van een certificaat.

Lat op: deze optie geldt voor zlle certificaten van deze digikoppeling, dus zowel voor client en server zls

WOOT Signing en encryption.

Choose File | No file chosen

Type: .pem, .cer, .crt, pThof pFc

. pem heeft de voorkeur!

Choose File | No file chosen

Type: .pem, .cer, .crt, pThof pFc

. pem heeft de voorkeur!

Choose File | No file chosen
Type: .pem, cer, .crt, pThof pFc

eur!

.pemheeftde v

Choose File | No file chosen
Type: .pem, .cer, .crt, pFhof pFc
. pem heeft de voorkeur!

Let op: De selectie boxen Server-digikoppeling en Gepubliceerd zijn
alleen van toepassing voor Service Providers, die een dienst ter

beschikking stellen!

Bij het registreren van een test koppeling wordt eerst de vink bij Gebruik
voor ontwikkel- en testscenario’s gezet, selecteer daarna de correct OIN
suffix. De volgende waarden zijn beschikbaar:

* (geen)

Wanneer er geen aparte identificatie wordt gebruikt

. O

Voor een ontwikkel systeem koppeling
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o« T
Voor een test systeem koppeling
e A
Voor een acceptatie systeem koppeling
e OT
Voor een gecombineerde ontwikkel/test systeem koppeling
e TA
Voor een gecombineerde test/acceptatie systeem koppeling
e OTA
Voor een gecombineerde ontwikkel/test/acceptatie systeem
koppeling.

Certificaten

De publieke delen van de certificaten worden gekoppeld aan het
digikoppeling profiel.

Voor een Digikoppeling profiel kan worden aangegeven of een CPA wissel

nodig is bij het verlopen van certificaten. Indien gebruik gemaakt wordt
van SSL offloading kan het voorkomen dat dit niet noodzakelijk is.

Let op: Er wordt niet gewerkt met keyinfo xml bestanden!

Afhankelijk van de dienst, waarop wordt aangesloten, worden de
gekoppelde certificaten wel of niet verwerkt in de uiteindelijke CPA.

Digikoppeling details
Beschikbare digikoppeling profielen kunnen via de Bekijk link in het
overzicht geopend worden.

Digikoppeling

Digikoppelingnaam: Productie-Internet
Organisatienaam {partyName) JustidTestSeub

Server of client: Client

Gepubliceerd: Miet zepublicerd

Test of productie: Productiedoelsinden
Organisatie OIN/HRN (PartyId): 00000001821002153000
Endpoint url: hitpss/justid.zbunl digikoppeling inbox
Endpoint poort: 443

Endpoint IP adres: 212123123143
Uitgaand IP adres: 212123123129
Vervangen van certificaat veraist nisuwe CPA: Iz

Bewerken

Onder de kerngegevens van het profiel worden de certificaten getoond:

Certificaten

Bij e hierboven beschreven digikoppeling worden de volgende certificatan gebruiks:

Certificaat-type Einddatum geldigheid Common name Download
Client 13 janusri 2020 09:20 corv.minveni.nl E.3
Server 13 janu=ri 2020 09:20 corv.minvenj.nl Fs
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Onderaan de pagina wordt een overzicht getoond van de CPA’s die met dit

profiel aangemaakt zijn:
CPA's

CPA's opnieuw aanvragen

Winkin de lijsz hieronder één of meer CPA's aan en klik op Aangevinkte CFA 5 opnisuw sanvragen. Het genereren van de CPA's
k=n enige tijd duren. Wanneer het genereren is afgerond ontvangt u een e-mail met een downloadlink.

Let op: na het generzren ontvangt u alleen zelf zen e-mzil. Vink onderstaznd vinkvzkie 2an om ook 2en notificatie te sturen
nazr de behesrders van de betreffende digikoppelingen te sturen wanneer de CPA is gegenereerd.

Stuur e-mail naar al\etroldcer beheerders na opnieuw genereren van CPA's

De valgende CPA's zijn gemasks tuszen digikoppelingen waarvoar na vervangen van een certificaat een nieuwe CPA nodis is:

Rol igen organisatie Andere organisatie Rol andere organisatie Geldig tot
Iselherziening Jeugd f Jeugdbescherming en Jeugdred:

RegisseurZorgaznbod lustitigle Informatiedienst TransletieService-JustlD 13 januzri 2020 03:20

VerzoekerVTO lustitigle Informatiedienst TranzletieService-JustiD 13 januzri 2020 05:20

Na het doorvoeren van een wijziging aan het profiel, bijvoorbeeld het
vervangen van certificaten of de url kunnen alle betreffende CPA’s vanaf
deze pagina opnieuw aangemaakt worden.

Certificaat overzicht

Na het importeren of aanmaken van digikoppeling profielen worden de
gebruikte certificaten in het Certificaat overzicht geplaatst op de
hoofdpagina van Digikoppeling beheer.

Certificaten

Bij de hisrboven beschreven digikoppeling worden de volgende certificaten gebruikt:

Certificaat-type Einddatum geldighaid Common name
Client 30 januari 2017 00:59 corv.minvenj.nl
Server 30 januari 2017 00:59 corvminvenj.nl

In het overzicht hierboven staat een voorbeeld van een overzicht met een

verlopen certificaat.

Het CPA Register stuurt een email naar de geregistreerde gebruikers van

een organisatie wanneer een certificaat binnen 4 weken verloopt.

Acties
@ || &
@&k

Download
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Stap 6: CPA Aanmaken

Via CPA’s kan een gebruiker een CPA aanmaken en zijn reeds
aangemaakte CPA’'s downloaden.

Uitvoering:
Druk op de knop Nieuwe CPA aanvragen in het CPA Beheer overzicht
scherm.

Nieuwe CPA aanvragen

CPA aanvragen

Specificatie AanleverenBestanden: 1.0 v

Client Digikoppeling Justid EBV - Preductie-Internet v
Client Rol Supplier v

Server Digikoppeling Justitiéle Informatiedienst - Productie-Internet X v
Server Rol Ontvanger .

Handmatige CPA ID |

Vul hier eventueel een eigen CPA 1D in. Indien niet ingevuld wordt automatisch een CPA 1D
gegenereerd.

Startdatum geldigheid

FOrMaat: YYYY-M1-DD of DD-MM-YYYY.
Indien leeg wordt de datum van vandaag gebruikt.

Einddatum geldigheid

FOrMaat: YYYY-MH1-DD of DD-MM-YYYY.

Indien leeg wordt de verloopdatum van het eerste verlopende certificaat gebruikt.

CPA aanvragen

Voer de volgende velden in:

1. Selecteer de specificatie
2. Selecteer het eigen digikoppeling profiel

3. Selecteer de client/consumer rol
De rollen zijn vastgelegd in de berichtspecificatie die door de
service provider is vastgesteld.
Indien er vragen zijn over de te gebruiken rol kunt u contact
opnemen met de service provider.

4. Selecteer de digikoppeling van de service provider

5. Selecteer de rol van de service provider
Wanneer de specificatie correct is ingevoerd zal de rol al een
default waarde hebben.

6. De CPA ID is optioneel, indien niet ingevuld wordt een standaard
CPA ID aangemaakt.

CPA: Bezig met genereren, dit kan een paar minuten duren.... @ Meerinfo
Specificatie: AanleverenBestanden:1:0

Aanvrager: ge.bruiker@justid.n Einddatum: onbekend

Client-rol: Supplier Server-rol: Ontvanger

Consumer organisatie: Justid EBY Publisher organisatie: Justitiéle Informatiedienst

Toon details »> ®

In het CPA Overzicht scherm wordt de status getoond, via de Ververs
status knop wordt de status opgehaald.
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Specificatie: AanleverenBestanden:1:0
RAanvrager: [%
Client-rol: Supplier

Consumer organisatie:

Justid EBV

Toon details »»

CPA: AANLEVERENBESTANDENT0_JUSTITIELE-INFORMATIEDIENST.PRODUCTIE...

Einddatum:
Server-rol:

Publisher organisatie:

il Verwijder [ECINEEISTNIY X Download

13 januari 2020 09:20
Ontvanger

Justitiéle Informatiedienst

Nadat de CPA is aangemaakt kan deze via de bestandsnaam, of de

Download link gedownload worden.

De Service Provider ontvangt een email zodra er een nieuwe CPA is

aangemaakt op basis van hun service.

Het CPA Register stuurt een email naar de geregistreerde gebruikers van
een organisatie wanneer een cpa binnen 4 weken verloopt.

CPA Detail pagina

Klik voor de CPA Detailpagina vanuit het CPA Overzicht op de link Meer

info.

CPA: AANLEVERENBESTANDEN10_JUSTITIELE-INFORMATIEDIENST.PRODUCTIE...

1 Verwijder [ECINEERDIEN X Download

Specificatie: AanleverenBestanden:1:0
Aznvrager: ge.bruikerg tid.n Einddatum: 13 januari 2020 09:20
Client-rol: Supplier Server-rol: Ontvanger
Consumer organisatie: Justid EBV Publisher organisatie: Justitiéle Informartiedienst
Toon details >>
CPA Detail gegevens:
CPA
CPA-ID: AANL TANDEN-1-0_ 1821602193208_2808245297D211E9BEFE02420A000055
Specificatie: AanleverenBestanden:1:0
Aangevraagd op: 26juni 2019 07:20
Aanvrager: ge.bruiker@justid.n
Begindatum: 26 juni 2019 02:00
Einddatum: 13 januari 2020 09:20

CPA: 1 verwijderen ELLITINLE @ inspecteren

Client/consumer

Organisatie: Justid EBV

OIN: 00000001821002193000
E-mailadres: info@justid.n

Rol: Supplier

Digikoppeling: Productie-Internet

Certificaten

Certificaat-type Einddatum geldigheid Common name

Server/provider
Organisatie:
OIN:
E-mailadres:
Rol:

Digikeppeling:

Certificaten

Certi

Justitiéle Informatiedienst
00000004000000002000
info@justid.n

Ontvanger

Productie-Internet

VP Common name Download
Client 13 januari 2020 09:20 corv.minvenj.nl & Client 9 mei 2021 15:09 jubes.nl &
Server 13 januari 2020 09:20 corv.minvenj.nl X Server 9 mei 2021 15:09 jubes.nl X

Vanaf de detail pagina zijn zowel voor de service provider en de consumer

de certificaten te downloaden.
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Stappenplan Service Provider

De service provider zal de service specificeren waarmee op een later
tijdstip een CPA gemaakt kan worden. Dit hoofdstuk beschrijft welke
informatie nodig is om een specificatie samen te stellen en hoe deze
specificatie ingevoerd moet worden.

Introductie

Via het onderdeel Service beheer kan de service provider de Digikoppeling
Servicespecificatie(s) aanmaken en beheren.

De service provider heeft de verantwoordelijkheid om de ebMS-
berichtenuitwisseling te specificeren. Deze specificatie wordt vastgelegd in
een Digikoppeling-ebMS Servicespecificatie en bevat de volgende
onderdelen:

e De service ldentificerende naam (ID): een unieke naam van de
service of Digikoppeling, in dit document aangeduid met ID, die de
service requester (of consumer) zal gebruiken om een CPA te maken
met de service provider.

e Digikoppeling-ebMS Servicespecificatie moet gepubliceerd worden.

¢ Daarnaast kan Digikoppeling-ebMS Servicespecificatie ingevoerd
worden in het CPA Register, zodat service requesters op een
eenvoudige wijze een CPA kunnen maken. De naam waaronder
Digikoppeling-ebMS Servicespecificatie opgeslagen wordt in het CPA
Register zal aangegeven moeten worden in het Digikoppeling Service
Register.

e De berichttypes (messageTypes): de definities van de berichten
zijn vastgelegd in een bepaalde namespace en bijbehorende xsd.

¢ De berichtenspecificatie (messages): de berichten die uitgewisseld
worden tussen een SP en SR, en welk Digikoppeling-profiel hierbij
gehanteerd wordt.

o De parameterspecificatie (params) waarmee aangegeven wordt
welke gegevens specifiek voor de organisatie zijn en opgegeven
moeten worden door de SP en de SR.

e De parameterwaarden (parameters) van de betreffende SP of SR
(één van beide). Het huidige model gaat er vanuit dat er één partij is
waarvoor de gegevens al kunnen worden aangeleverd en N partijen
waarvoor dit nog niet het geval is (het 1-op-N-model).

De service provider kan op twee manieren de Digikoppeling-ebMS
Servicespecificatie op het CPA Register plaatsen:

1. Door een bestaand ESS bestand te importeren

2. Via de wizzard op het CPA Register.

In sectie 5.2 wordt de invulling van een specificatie toegelicht.

ESS achtergrond

De service die wordt aangeboden door de service provider (en wordt
afgenomen door de service requester) moet een unieke naam hebben.
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Deze naam wordt hier aangeduid met ‘ID’. De naam wordt ook gebruikt
om informatie te vinden over de service via het Digikoppeling Service
Register.

De ID wordt gebruikt bij het maken van de CPA. Kies in het CPA register
bij het onderdeel Service beheer voor

Het is de verantwoordelijkheid van de service provider om een unieke en
betekenisvolle naam (‘ID’) te geven aan de service.

Naamgevingsconventie

De opbouw van de naam is gebaseerd op een hiérarchische structuur van
sub-namen (alleen letters en/of cijfers), gescheiden door een punt. Laat
de naam beginnen met een unieke naam van de organisatie. De naam
mag geen spaties of speciale tekens bevatten.

TIP 1: laat de ID zoveel mogelijk overeenkomen met de service naam in
Digikoppeling-ebMS Servicespecificatie.

TIP 2: vergeet niet om bij de publicatie van Digikoppeling-ebMS
Servicespecificatie in het Digikoppeling Service Register de ID te
noemen waarmee de specificatie is opgeslagen in de CPA
Creatievoorziening.

Voorbeeld

Een service van Digikoppeling is de ebMS Compliancevoorziening. De ID
kan dan zijn: Digikoppeling.CVebMS. Omdat een versienummer van
belang is wordt de ID: Digikoppeling.CVebMS.1.0

Importeren ESS in het CPA Register

Na het aanmaken van de ESS wordt deze geimporteerd in het CPA
Register.

Uitvoering:

Middels de knop ESS importeren in het onderdeel Service beheer kan de
service provider de aangemaakte ESS importeren.

Specificaties en services

S imporneren Specificatie aanmaken

De provider selecteerd het ESS bestand m.b.v. de knop Bestand kiezen en
klikt daarna op Importeren.

ESS importeren

Importeer hieronder een ebMS Service Specification (ESS) in XML-formaat,

Organisatie Justitigle Informatiedienst v

De specificatie wordt gekoppeld aan de gekozen arganisatie

ESS-bestand Choase File | Mo file chosen
Kies het ESS XML-bestand

Onderstaande melding geeft aan dat de specificatie succesvol
geimporteerd is:
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Service beheer

Machtigingen

U bent germachtigd om taken uit te voeren voor:
» Justid EBV

Spedficaties en services

Uw organisatie publiceert de hieronder genoemde specificaties. Een specificatie bestaat uit &én of meer services,

Specificatie "Justid EBY EchoService$l, 0" geimporteerd

ESS importeren | Specificatie aanmaken

Specificatie Services Acties
Justid EBY EchoService$1.0 EchoService$1.0 beheer rollen en services | wijzig | kopieer | verwijder
54 Aanmaken Specificatie

Via het onderdeel Specificaties kan de service provider een specificatie via
het portaal invoeren.

5.4.1 Stap 1: Aanmaken specificatie

De provider gebruikt de knop Specificatie aanmaken in het onderdeel
Service beheer om het proces te starten.

Specificatie aanmaken

Haam specificatie \

Korte naam

Wordr gebruikr in CPA 1D en bestandsnaam

Voer de naam in en optioneel een verkorte naam die gebruikt wordt
wanneer de gebruiker kiest voor de standaard CPAID bij het genereren
van een CPA.

Specificaties en services

Specificatie “AanleverenBestanden.1.0" aangemaskt

ESS importeren specificatie asnmaken
Specificatie Gepub.? Acties
AanleverenBestanden.1.0 beheer rollen en senvices
AB 1 8 wijzig | kopieer |venwijder

De specificatie is nu aangemaakt en kan gevuld worden. Klik op de
specificatie naam om verder te gaan.
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5.4.2 Stap 2: Aanmaken rollen

Klik op beheer rollen en services bij de net aangemaakte specificatie.
Specificatie Aan/everenBestanden. 1.0 (AB_1_0)

Rollen

Organisaties die een senvice gebruiken, vensullen hierin één of meer rollen,
Ralnaam Server Client Acties

Deze specificatie bevat nog geen rollen.

Services

Uitgewisselde berichten vallen altijd binnen een service.

Service Deelnemende rollen Acties

Deze specificatie bevat nog geen services.

Maak via de knop Rol aanmaken de rollen van de specificatie aan.

Rol voor specificatie AanleverenBestanden. 1.0

Relnaam Supplier

De naam van de raol moet uniek zijn binnen de specificatie

Selecteerhaar als server-rol

Mag deze ral bi genereran van CPA als server-rol gekozen wiorden?

«| Selecteerbaar als client-rol

Mag deze ral bij genereren van CPA als client-ral gekozen worden?

Geef met een vink aan of de rol een server of client rol is.

Rollen
Organisaties die een service gebruiken, vensullen hierin één of meer rollen,
Rolnaam Server client Acties
Supplier X wijzig | werwijder
Reciever X wiljzig | wenwijder
5.4.3 Stap 3: Aanmaken service

Maak de service(s) aan:

Service aanmaken

Service aanmaken binnen specificatie AanleverenBestanden.1.0:

Haam AanleverenBestanden, 1.0

Service type urn:osh:services

5.4.4 Stap 4: Maak de berichten aan
Services

Uitgewisselde berichten vallen altijd binnen een service,

Service Deelnemende rollen Acties

Service aanmaken

AanlaverenBestandan, 1.0 beheer berichten | wijzig naam | verwijder
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Maak via de knop beheer berichten de berichten aan.

Service AanleverenBestanden. 1.0

Berichten
Binnen de service AanleveranBestanden.1.0 kunnen de volgende berichten worden uitgewisseld,
Massaging
Naam Verzendende rol Ontvangende rol Profial Security Type Retrias Interval Acties

Deze service bevat nog geen berichten

Service beheren

Kies voor Bericht aanmaken en voer de berichtgegevens in:

Bericht aanmaken

Service AanleverenBestanden.1.0 v
Naam AanleverenBestand
Veriendende ral Supplier v
ontvangende rol Reciever v
Berichtprofiel osb-rm-41: security: transport; reliable messaging (8 retries met interval PT3H)

#| Pas retry-instellingen aan

Wink aan om hieronder afwijkende retry-instellingen in te voeren

Retry count ] 3

Aantal keer dat versturen van bericht opnieuvw gebrobeerd zal worden

Retry interval FT3H

Intensal voar opnieuw wersturen,
150 8601 -notatie, bijv, PT3H voor drie uur

PersistDuration

Totale tijd dat een bericht bewsaard moet worden door eenverzendende partij.
150 8601 -notatie, bijv, PT3H voor drie uur

UM Annuleren

Selecteer een passend berichtprofiel, indien de default instellingen niet
voldoen, gebruik dan Pas retry-instellingen aan om dit aan te passen.

Bevestig het bericht met de knop Opslaan.

De specificatie is nu aangemaakt.

Specificatie Aan/everenBestanden. 1.0 (AB_1_0)

Rollen
Organisaties die een service gebruiken, vervullen hierin één af meer rollen,
Rolnaam Server client Acties
Supplier X wijzig | verajder
Reciever X wijzig | veraijder
Services
Uitgewisselde berichten vallen altijd binnen een senvice,
Service Deelnemende rallen Acties
AanleverenBestanden. 1.0 Supplier beheer berichten | wijzig naam | venwijder
Reciever
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Stap 5: Server digikoppeling koppelen (Optioneel)

Het is mogelijk om een specificatie expliciet te koppelen aan specifieke
server Digikoppelingen. Op deze manier wordt voorkomen dat een
consumer bij het aanmaken van een CPA een verkeerder server
Digikoppeling selecteert.

Klik vanuit Specificaties op een specificatie:

Server-Digikoppelingen

Alleen de hieronder vermelde Digikoppelingen mogen door organisaties gekozen worden als server-Digikoppelingen.

Let op: vOdr het koppelen aan een specificatie moet een Digikoppeling eerst worden aangemaakt. Zie Niguwe Digikoppeling aznmaken,
Naam Digikeppeling Organisatie Acties
Er zijn geen server-Digikoppelingen gekoppeld.

Organisaties mogen alle voor hen zichthare Digikoppelingen kiezen als server-Digikoppeling.

Klik op Digikappeling koppelen om een bestaande Digikoppeling aan deze specificatie te koppelen.

Kies voor Digikoppeling koppelen en selecteer de gewenste Digikoppeling.

Server-Digikoppeling toevoegen

Kies een server-digikoppeling:

Senver- Justitiéle Infarmatiedienst: translatieservice M
digikoppeling:

Annuleren

Herhaal deze stap voor alle gewenste server digikoppelingen, bijv Test,
Acceptatie, Productie etc.

Stap 6: Publiceren

De bericht specificatie is pas voor derde partijen zicht in het CPA Register
wanneer de service provider de service publiceert.

Klik vanuit Specificaties op een specificatie:

Specificatie beheren

MNaam bewerken

Specificatie publiceren Maak de specificatie bruikbaarvoor andere organisaties,

Genereer-link opurage vraag een deep-link op voor het genereren van een CPA op basis van deze specificatie en een specifieke server-digikoppeling.

Gebruik de knop Specificatie publiceren. De specificatie is nu door alle
partijen te gebruiken om een CPA mee aan te maken.

Genereer-link opvragen

Het CPA Register kan een link genereren naar een CPA Aanvraag pagina
voor gebruik in de eigen documentatie van de Service Provider. Deze link
selecteert de correcte specificatie en server Digikoppeling voor de
aansluitende consumer.
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Uitvoering:

Klik vanuit Specificaties op een specificatie en kies voor Genereer-link

opvragen:

Genereer-link CPA opwragen

Kies een senser-digikoppeling:

Servar- lustitiéle Informatiedienst: translatieservice

digikoppeling:

URL: http:f/localhost: 8001 fepa/aanvraag/specification_id=7&-server_participant_id=28

Gebruik ctrl-c of cmd-¢ om de URL te kopiéren naar het klembord

Sluiten

Selecteer de Server digikoppeling en kopieer de link bij url.

5.4.8 Exporteren ESS
Berichtspecificaties kunnen in ESS formaat geéxporteerd worden uit het

CPA Register.
Letop: Een ESS bestand kan alleen worden geéxporteerd wanneer een

server digikoppeling profiel is aangemaakt!

Ga naar de specificaties pagina:

Specificaties en services

ESS importeren g catie aanmaken
Specificatie Gepub.? Acties
AanleverenBestanden.1.0 X beheer rollen en services
AB_1 @ wijzig | kopieer | verwijder

Klik op de berichtspecificatie:

Services —
Uitgewisselde berichren vallen altijd binnen een service,
Service Deelnemende rollen Acties
AanleveranBestanden,1.0 Supplier beheer berichten | wijzig naam | versijder
Reciever

Klik nu op de service in het blok Services:

Service AanleverenBestanden. 1.0

Bericht aanmaken

Berichten
Binnen de service AanleverenBestanden.1.0 kunnen de volgende berichten worden uitgewisseld,
Messaging
Naam Verzendende rol Ontvangende rol Profiel Security Type Retries Interval Acties
AanleverenBestand Supplier Reciever osb-rm-41 transport relizble 8 PT3H E
BestandVeraerkt Supplier Reciever osb-rm-41 transport reliable 8 PT3H E

Service beheren

hlaarmn bews

Gebruik nu de knop ESS exporteren:
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Service AanleverenBestanden. 1.0 exporteren naar ESS

vioor het exporteren van een ESS-bestand is minstens één senver Digikoppeling vereist, Indien deze nog niet aanwezig is, kunt u deze aanmaken op de pagina Digikoppeling beheer,

Server digikoppeling Justitiéle Informatiedienst: translatiesenvice v
Server rol Supplier v
Client rol Reciever v

Selecteer de server koppeling, koppel de rollen en druk op ESS
exporteren.

5.5 Bulk CPA Aanvraag

Na een wijziging in een digikoppeling profiel, bijvoorbeeld certificaat of url
is het mogelijk om middels één actie alle CPA’s die gebruik maken van die
Digikoppeling adapter opnieuw te genereren.

Het resultaat is een download link die verwijst naar een zip bestand met
daarin alle gegenereerde CPA’s.

Ga naar Digikoppelingen en selecteer de te wijzigen Digikoppeling, voer de
wijziging door en ga naar de detail pagina van de Digikoppeling.

Onderaan de pagina staat een sectie getiteld CPA's
CPA's

CPA's opnieuw aanvragen

Vink in de lijst hierender én of meer CPA's 2an en klik op Aangevinkte CPA's opnieuw aanvragen. Het genareren van de CPA's
kan enige tijd duren. Wanneer het genereren is afgerond ontvangt u een e-mail met een downloadlink.

Let op: na het genereren ontvangt u alleen zelf een e-mail. Vink onderstaand vinkvakje aan om ook een notificatie te sturen
naar de beheerders van de betreffande digikoppelingen te sturen wanneer de CPA is gegenereerd.

Stuur e-mail naar alle betrokken beheerders na opnieuw genereren van CPA's

Aangevinkte CPA's opnieuw aanvragen

De volgende CPA's zijn gemaakt tussen digikoppelingen waarvoor na vervangen van een certificaat een nieuwe CPA nodig is:

=/ Rol eigen organisatie Andere organisatie Rol andere organisatie Geldig tot Acties

AanleverenBestanden:1:0

Ontvanger Centric Supplier 13 januari 2020 09:20 £
ontvanger EnablE-U B.V. HRN supplier 14 maart 2020 13:52 E3
#  Ontvanger Gemcloud [ KPN Supplier 28 april 2019 13:10 3
ontvanger JNet BM. Supplier 13 januari 2020 09:20 E3
Ontvanger PinkRoccade Supplier 13 januari 2020 09:20 X
Ontvanger Yenlo Supplier 19 juni 2020 10:16 ® X
55.1 E-mail template

Alle partijen die bij deze Digikoppeling wijziging betrokken zijn kunnen
vanuit het CPA Register geinformeerd worden met een mail die zelf kan
worden aangepast.

Let op: Alleen gebruikers van de betrokken partijen die een e-mail
notificatie ontvangen bij het aanmaken van een nieuwe CPA krijgen deze
mail.
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Zet een vink bij Stuur e-mail naar alle betrokken beheerders na opnieuw
genereren van CPA's. De standaard tekst wordt getoond deze kan naar

wens worden

aangepast.

¥/ Stuur e-mail naar alle betrokken beheerders na opnieuw genereren van CPA's

Onderwerp:

Inhoud:

Pas hieronder eventueel de e-mail naar de betrokken behearders aam:

CPA register - CPA bijgewerkt

Beste CPA Register gebruiker,

Eris een nieuwe versie van een bestaande CPA gemaakt met de volgende gegevens:
* Specificatie: [SPEC]

* CPA-ID: [CPAID]

* Server-digikoppeling: [SERVERDK]

* Client-digikoppeling: [CLIENTDK]

De nisuwe CPA is te downloaden via de volgande URL:

[DOWNLOADURL]

In de tekst worden de "\'C‘|gEI"C2 velden vervangen:

[SPEC] Naam van berichtspecificatie

[cPAID] Nisuwe CPA-ID

[SERVERDK] Organisatie en naam van de serverdigikoppeling
[CLIENTDK] Organisatie en naam van de clientdigikoppeling
[DOWNLOADURL ] URL naar te downloaden CPA

Na het genereren van de CPA’s wordt een mail gestuurd met een link naar
het bulkbestand waar alle CPA’s inzitten.

Gebruikers met een CPA tussen hun eigen en deze Digikoppeling krijgen

een mail met

daarin de melding uit de template en zij zullen de CPA zelf

moeten downloaden.

CPA selectie

Door middel van de selectiebox in de titel regel kunnen alle tegelijk CPA’s
geselecteerd worden of via de afzonderlijke selectie boxen per CPA.

Let op: CPA’s waarbij beide partijen hebben aangegeven dat zij geen
nieuwe CPA nodig hebben bij een certificaatwissel zijn standaard niet

aangevinkt.

Devolgende CPA's zijn gemaakt tussen digikoppelingen waarvoor na vervangen van een certificaat een nieuwe CPA nodig is:

= Rol eigen organisatie Andere organisatie Rol andere organisatie Geldigtot

AanleveranBestanden:1:0

¥  Ontvanger
«  Ontvanger
¥  Ontvanger
Ontvanger
Ontvanger

¥  Ontvanger

Centric Supp\l& 13 januari 2020 09:20
EnablE-U BV. HRN Supplier 14 maart 2020 13:52
Gemcloud / KPN Supplier 28 april 2019 13:10
INet BV, Supplier 13 januari 2020 09:20
PinkRoccade Supplier 13 januari 2020 09:20
Yenlo Supplier 15 juni 2020 10:16
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API

Het CPA Register beschikt over een REST API interface waarmee Service
Providers bepaalde handelingen geautomatiseerd kunnen uitvoeren. Dit
hoofdstuk beschrijft hoe een Service Provider deze functionaliteit kan
gebruiken.

Toegang/API Keys
Het CPA register maakt gebruik van APl keys voor de ontsluiting van de
API. Een als ontwikkelaar aangemelde gebruiker kan een APl key generen.

Ga naar Account / Accounts voor mijn organisatie en zet een vink in de
Ontwikkelaar kolom voor de betreffende gebruiker. De gebruiker krijgt nu
een Ontwikkelaar menu in de menu balk.

Accounts beheren
U bent beheerder van Justid EBV voor dit portaal. Daarmee kunt u alle gebruikersaccounts van uw organisatie beheren.

Naam E-mailadres Aangemeld op Beheerder CPA [o]

Ge Bruiker ge.bruiker@justid.nl 15 februari 2018 16:45 ! i
EBV Justid ebv@justid.nl 23 april 2018 11:24 'l machtiging intrekken
Gemachtigde EBV gemachtigde@justid.nl 23 april 2018 11:32 v machtiging intrekken

Via de API kunnen alleen die objecten beheerd worden die door de
organisatie ook beheerd kunnen worden. M.a.w. de APl key bepaalt de
scope van de toegang.

Een key aanvragen gaat via het Ontwikkelaar / APl Keys menu.

Ontwikkelaar: API keys

De toegang tot de REST APl van het CPA-register is beveiligd met AP keys.
Organisatie Naam Prefix Aangemaakt op Status Acties

Erzijn nog geen APl keys asngemaakt vaor deze organisatie(s).

APl key aanmaken

Nieuwe API key aanmaken

Naam van key

Naam van API key, voor eigen administratie

APl key aanmaken

APl keys moeten worden meegestuurd in de Authorization HTTP-header
als volgt:

Authorization: Api-Key XWo073KiJ.iG3gBGIpzRY7uQvLSJqqCdslcsyApLrQ

Bij het aanmaken van een APl key wordt de geheime sleutel voor die key
éénmalig getoond.

Documentatie

De volledige documentatie van de API functionaliteit is via Ontwikkelaar /
Documentatie Beschikbaar. Via deze zelfde weg kan de API getest worden.

Interfaces

Hieronder wordt alleen een beknopt overzicht getoond van de API
interface.

Het OAS bestand is via de volgende link beschikbaar:
https://cparegister.nl/api/vl
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De volgende functies/acties zijn beschikbaar:

Digikoppelingen

GET /api/vl/digikoppelingen Lijst van digikoppelingen

POST /api/v1/digikoppelingen Maak een nieuwe digikoppeling aan

GET /api/vl/digikoppelingen/{id} Vraag details van een enkele
digikoppeling op

PUT /api/vl/digikoppelingen/{id} Werk een bestaande digikoppeling bij
PATCH /api/v1/digikoppelingen/{id} Werk een bestaande digikoppeling bij
DELETE /api/v1/digikoppelingen/{id} Verwijder een digikoppeling

Organisaties
GET /api/vl/organisaties Lijst van organisaties
GET /api/v1/organisaties/{id} Vraag details van een enkele organisatie op

Specificaties
GET /api/v1/specificaties Lijst van berichtspecificaties
GET /api/v1/specificaties/{id} Vraag details van een enkele specificatie op

CPA-aanvragen
GET /api/v1/cpa_aanvragen Lijst van CPA-aanvragen
POST /api/v1l/cpa_aanvragen Vraag een nieuwe CPA aan

GET /api/vl/cpa_aanvragen/{id} Vraag details van een enkele CPA-
aanvraag op.

CPA's
GET /api/vl/cpas/{id} Vraag de inhoud van een enkele CPA op
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Referenties

[Digikoppeling-1.0] Digikoppeling Koppelvlakstandaard ebMS,
Digikoppeling

[Digikoppeling-BPE] Digikoppeling Best Practices ebMS
[Digikoppeling-CPB] Digikoppeling CPA Creatie Procesbeschrijving
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Bijlage 1 - Parameterlijst

Deze bijlage specificeert de parameters waarmee aangegeven kan worden
welke gegevens nog opgegeven moeten worden door een organisatie. Zie

paragraaf 5.2.3 voor het gebruik van deze parameters.

Verplichte parameters

Parameter

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Parameter

PartyName

De naam van de partij die een bepaalde rol
inneemt.

Niet van toepassing.

Verplicht.

Partyld

De logische identificatie van de partij die een
bepaalde rol inneemt.

De OIN van het cliéntcertificaat van de
organisatie. Afwijkingen zijn toegestaan indien
de organisatie een ander identificatieschema
heeft waarmee ze zich wil identificeren op
Digikoppeling.

Er moet 6f een Partyld 6f een PartyldList
gedefinieerd zijn (niet beide).

PartyldList

Een lijst met logische identificaties van de
partijen die een bepaalde rol innemen.Deze
Partyld’s zijn verbonden aan één en dezelfde
PartyName.

Zie Partyld.

Er moet OF een Partyld OF een PartyldList
gedefinieerd zijn (niet beide).

EndpointUri

De HTTPS (dus met TLS/SSL) transport-url van
de ebMS -adapter van de organisatie.

Noot: voor testdoeleinden kan HTTP, dus zonder SSL,
gebruikt worden. Hiervoor moet de parameter
HTTPENndpointUri gebruikt worden.

Niet van toepassing.

Verplicht.

ClientCert
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Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Het publieke deel van het client certificaat van
de organisatie.

Niet van toepassing.

Verplicht. Het gegeven wordt opgegeven in de
vorm van een Keylnfo structuur.

ServerCert

Het publieke deel van het servercertificaat van
de server van de ebMS-adapter van de
organisatie.

Niet van toepassing.

Verplicht. Het gegeven wordt opgegeven in de
vorm van een Keylnfo-structuur.

Optionele parameters

Parameter

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Parameter

PartyldType

De typering van de Partyld (of PartyldList
elementen) van de logische identificatie.

De default waarde is urn:osb:bin en typeert het
gebruik van een OIN als Partyld. Indien een
andere identificatie schema gehanteerd wordt
voor de Partyld, zal de typering gebruikt
moeten worden die daarbij past.

Optioneel indien gebruik gemaakt wordt van een
OIN, verplicht in de overige gevallen.

PartyRef

Een referentie naar een webpagina of website
met informatie over de betreffende service van
de organisatie. De referentie is bedoeld om
gebruikt te worden door personen.

Leeg.
Optioneel.

Retries

De Retries geven aan hoe vaak een poging
gedaan moet worden om een bericht te
versturen.

De default waarde is driemaal.

Optioneel. Mogelijke waardes: integer groter of
gelijk O.

Retrylnterval

Pagina 36 van 37



|CPA Registerhandleiding | 6 augustus 2019

Betekenis

Default

Voorkomen

Parameter

Betekenis

Default

Voorkomen

Het Retrylnterval geeft aan hoe lang er gewacht
wordt voordat er een nieuwe poging gedaan
wordt om een bericht opnieuw te versturen.

De default waarde is acht uur.

Optioneel. Mogelijke waarde: zie ‘duration’ in
“XML Schema[XMLSCHEMA-2]".

PersistDuration

De PersistDuration geeft aan hoe lang berichten
bewaard moeten worden door de ebMS-adapter.
Het is een minimum periode. Door deze periode
langer te maken dan de periode van
Retrylnterval x Retries is de beheerder van de
ebMS adapter in staat om berichten die
uiteindelijk niet overgedragen konden worden
binnen de gestelde termijn, toch opnieuw te
versturen.

De default waarde is acht uur.

Optioneel. Mogelijke waarde: zie ‘duration’ in
“XML Schema[XMLSCHEMA-2]".

Implementatie in CPA Register:

Parameter

Betekenis

Default

Voorkomen

PersistDuration = Retrylnterval x (Retries + 1)

MessageOrder

De MessageOrder geeft aan of berichten met
eenzelfde Conversationld in volgorde moeten
worden afgeleverd.

Default staat de MessageOrder uit (‘not
guaranteerd'). Indien MessageOrder gewenst is,
zal deze parameter van de aangegeven waarde
moeten worden voorzien.

Optioneel. Mogelijke waarde: Guaranteed.
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