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GOVCERT.NL baseert haar adviezen en waarschuwingen op verschillende bronnen. Een groot aantal publieke 
en besloten internationale informatiebronnen en contacten met collega-CERT’s geven zicht op nieuwe kwetsbaar
heden, dreigingen en vormen van misbruik. GOVCERT.NL schenkt daarbij veel aandacht aan het verifiëren van 
haar bronnen. Deelnemers en partners waarmee GOVCERT.NL samenwerkt, leveren informatie over individuele 
incidenten en vragen die leven bij de achterban. Daarnaast heeft GOVCERT.NL sinds april 2006 een eigen 
monitoringnetwerk, waarin actuele informatie over aanvallen en aangeboden kwaadaardige programma’s wordt 
verzameld en gepresenteerd. 

Met behulp van deze bronnen is dit rapport samengesteld, waarbij feiten en concrete waarnemingen de basis 
vormen van de beschreven trends. Verwacht echter geen schatting van de omvang van internetcriminaliteit in 
Nederland, simpelweg omdat hiervoor niet voldoende harde gegevens beschikbaar zijn. Bij het publiceren van een 
Trendrapport, in het bijzonder op het gebied van cybercrime, moet je afwegen welke zaken wel en welke niet op te 
nemen. Openheid en transparantie zijn belangrijk: inzicht kan leiden tot betere bescherming. Anderzijds kan teveel 
informatie schadelijk zijn: inzicht kan leiden tot extra kwetsbaarheid. Vooral op het gebied van technische details en 
zeer recente ontwikkelingen hebben wij terughoudendheid betracht. In dit rapport halen we diverse voorbeelden aan 
waarover op internet soms meer informatie te vinden is. De links hiernaar vindt u niet alleen in dit rapport, maar ook 
op de website van GOVCERT.NL: http://www.govcert.nl/trends.

De belangrijkste constateringen in dit Trendrapport
•	 Er is een enorme toename in nieuwe virussen en malware, je kunt spreken van een explosieve groei.
•	 Botnets zijn alomtegenwoordig. Ze zijn in staat ontwrichtende aanvallen op landen uit te voeren.
•	 Internetcriminelen zijn professioneler geworden en in toenemende mate succesvol gebleken in het afschermen van hun 	
	 infrastructuur tegen uitschakeling.
•	 Er is een levendige markt ontstaan voor allerlei aan cybercrime gerelateerde zaken en diensten.
•	 Ongerichte aanvallen komen veel voor, maar we zien een toename in gerichte aanvallen en hacktivisme.
•	 Er is een toename in aanvallen op eindgebruikers in plaats van op centrale diensten. 
•	 Het is niet reëel meer om de verantwoordelijkheid voor de beveiliging vooral bij de eindgebruiker te leggen.
•	 Kabinet en overheid zijn zich bewust van de dreiging door cybercrime en realiseren nadere afstemming en beleid.
•	 Alleen inzicht leidt tot duurzame oplossingen voor cybercrime.

Disclaimer
Indien er verwezen wordt naar externe bronnen staat GOVCERT.NL niet garant voor de juistheid en volledigheid van deze informatie. Gezien de technologische 

ontwikkelingen wordt niet gepretendeerd dat het document uitputtend is.



Een probleem zichtbaar maken, draagt bij aan de oplossing ervan. Dat geldt zeker voor het probleem 
internetcriminaliteit. Juist door de grootte, de omvang, de werking en de effecten ervan zoveel mogelijk 
bekend te maken, komt het onderwerp op de agenda. Op de agenda van overheden, bedrijven en ook op 
de ‘thuisagenda’: de computergebruiker thuis wordt zich meer en meer bewust van de gevaren van ‘onveilig 
surfen’ en brengt de een of andere vorm van beveiliging aan.

Niet genoeg: uiteraard niet! En we zijn er ook nog niet met die zichtbaarheid. Dat blijkt uit de cijfers die u in 
dit tweede Trendrapport van GOVCERT.NL vindt. De Nederlandse CERT (Computer Emergency Response 
Team) van de overheid signaleert ook in het afgelopen jaar weer opvallende zaken: nieuwe technieken, 
veranderende aanvallen, grootse effecten. Het blijft een strijd, het voorkomen en tegengaan van criminaliteit 
op het web. En ik verwacht dat we die strijd nog langdurig zullen voeren, gezien de winsten die er gemaakt 
worden in deze vorm van misdaad. 

Zichtbaarheid en bewustzijn blijven sleutelwoorden. Wanneer we weten wat er op ons af komt, kunnen we 
maatregelen treffen. Dat doet de overheid bij voortduring. Met protocollen, procedures, organisatorische 
maatregelen en technologie. Dat is geen deugd, dat is een plicht van de overheid. Een die we bijzonder 
serieus nemen. Door de verdergaande doorvoering (en het succes) van de e-overheid, blijft het een prioriteit 
om de beveiliging van gegevens en systemen te kunnen garanderen.
 
Informatiebeveiliging staat inmiddels hoger op de agenda dan ooit. Bij politiek, bedrijfsleven en computer
gebruikers thuis. En dat is een grote stap in de goede richting. GOVCERT.NL droeg daaraan bij door de 
publicatie van het Trendrapport 2007. Betrouwbare cijfers over informatiebeveiliging, inzicht in de wondere 
wereld van de internetcrimineel en de eindeloze mogelijkheden van misbruik van gegevens: dat heeft velen 
aan het denken gezet. Met dit tweede Trendrapport hopen we weer een stap verder te komen. Het biedt 
zicht op de periode van april 2007 tot april 2008: de laatste ontwikkelingen, de meest recente en lucratieve 
criminele technieken, de internationale samenwerkingsinitiatieven en de stand van zaken op het gebied van 
wetgeving. 	

Door de snelle ontwikkelingen in de sector (en de snelle verschuiving van aandacht van internetcriminelen) 
realiseer ik me terdege dat dit Trendrapport over enkele maanden al weer verouderd zal zijn. Desalniettemin 
beveel ik u het lezen van dit document weer van harte aan. Want nogmaals: ik geloof erin dat heldere 
inzichten onze alertheid vergroten. Ook die van u.

De staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties

Ank Bijleveld-Schouten

Inzicht vergroot alertheid

2 | 3

GOVCERT.NL
Trendrapport 2008

Voorwoord



In Nederland worden momenteel grote stappen gezet op weg naar een online of digitale 

samenleving. Door de overheid, maar in misschien nog wel grotere mate door particuliere 

organisaties. Ter illustratie: in september 2007 bekeken alle bezoekers van YouTube samen 

filmpjes met een totale lengte van bijna 13 duizend jaar1. In de dagen voorafgaand aan Kerst 

zijn zo’n 30 miljoen pin- en creditcard transacties uitgevoerd met een piek van 365 transacties 

per seconde op maandagmiddag 24 december2.

Enorme getallen van twee veelgebruikte toepassingen in onze informatiemaatschappij. 

Verspreid over de hele wereld worden er veel gegevens in digitale vorm over u verzameld en 

bewaard. Wie heeft u gebeld, wat heeft u gegoogled en welke boeken heeft u geleend bij de 

bibliotheek? Waar was uw mobiele telefoon, en dus waarschijnlijk u, een maand geleden? 

Wat heeft u gekocht, bij wie, en heeft u gepind of betaalde u met creditcard? 

Of had u misschien net contant geld opgenomen? Van welke online fora bent u lid, en welke 

naam gebruikt u daar? Dezelfde als op MSN, Myspace, LinkedIn of Hyves? En wie zijn uw 

relaties daar? In 2007 nam Google DoubleClick over, één van de belangrijkste advertentie

bedrijven voor internet. Hiermee kwam informatie over het zoeken naar informatie en het 

bezoeken van websites in één hand en werd deze informatie aan individuele gebruikers 

gekoppeld. Kunt u zich voorstellen welke mogelijkheden ontstaan? 

En dan uw relatie met de overheid: u dient uw belastingaangifte in met DigiD waarna deze 

grotendeels automatisch wordt verwerkt. Als u geflitst wordt, dan wordt de boete automatisch 

verwerkt. De Persoonlijke Internet Pagina (PIP), waarover we in het Trendrapport 2007 al 

schreven, is inmiddels onder de naam MijnOverheid.nl in gebruik genomen met een kleine 

drieduizend testgebruikers. Deze portal zal op termijn uitgroeien tot het centrale overheids

loket waar u al uw zaken met de overheid elektronisch kunt regelen. Een belangrijke stap 

in de verdere ontwikkeling van de Nederlandse informatiemaatschappij. Al met al wordt 

continu informatie gemaakt, aangepast, soms verwijderd en vaak ook opgeslagen. Hierin 

zit uw persoonlijke digitale profiel. Omdat oneigenlijke toegang kan leiden tot aantasting 

van uw privacy en uw veiligheid, moet deze informatie op gepaste wijze beschermd worden 

door de overheid of door handhaving van de hiervoor afgesproken regels bij bedrijven. 

Met de ongekend snelle ontwikkelingen in de digitale wereld blijkt dat echter niet altijd een 

eenvoudige opgave. In dit hoofdstuk laten we zien hoe het Nederland is vergaan op de weg 

van dreiging naar vertrouwen. 

1.1 Informatiebeveiliging: een complex speelveld
Bij digitale veiligheid wordt vaak gedacht aan internet en techniek. Voor internetcrimi-

naliteit wordt namelijk vaak het internet als middel ingezet. Nieuwe technieken maken 

de strijd op dat gebied ook steeds ingewikkelder en moeizamer. Maar digitale veiligheid 

is meer dan dat. Het bereiken van een goed niveau van beveiliging vereist integraal 

risicomanagement: niet alleen techniek, maar ook mensen en hun gedrag, procedures 

en het vastleggen van verantwoordelijkheden spelen daarin een rol. Daarnaast gaat het 

niet alleen om bedreigingen vanaf het internet. Informatie op systemen die niet in verbin-

ding staan met internet moet ook beschermd worden. Denk bijvoorbeeld aan het open-

baar vervoer waarbij een chipkaart wordt gebruikt, aan chips in paspoorten of aan een 

systeem voor kilometerheffing. Het onvoldoende beveiligen van informatie kan zelfs een 

proces aan de basis van onze democratie treffen: het verkiezingsproces. Dat hebben de 

stichting ‘Wij vertrouwen stemcomputers niet’ en de commissie Korthals Altes3 duidelijk 

gemaakt. De Nederlandse overheid is zich hiervan bewust. Het bestrijden van digitale 

misdaden krijgt aandacht in de hoogste regionen van de overheid. De zin “Het bestrijden 

van criminaliteit via internet en van fraude krijgt in 2008 meer aandacht.”, uitgesproken door 

koningin Beatrix tijdens de Troonrede op 18 september van vorig jaar, was een belangrijke 

mijlpaal. Onze samenleving heeft namelijk zo’n hechte relatie met technologie, dat zich 

incidenten zouden kunnen voordoen die tot grote economische schade leiden of mogelijk 

zelfs maatschappijontwrichtend zijn. In 2007 hebben we kunnen leren van een dergelijke 

situatie in Estland4. Informatiebeveiliging krijgt terecht een hoge prioriteit.

1.	 Internet, informatie en de e-overheid
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Internet, informatie en de e-overheid

Het bestrijden van digitale 
misdaden krijgt nu meer aandacht 

van politiek en beleid.

1 	
http://www.emarketer.com/Article.aspx?id=1005679

2 	
http://www.equens.com/Investor_Relations/

	 Press_room/Press_releases/965largenumberofchrist		

	 maspaymentsprocessed.asp
3	

Het rapport van de Adviescommissie inrichting 			 

	 verkiezingsproces is te vinden op http://www.minbzk.nl/

	 108589/stemmen-met
4	

Het rapport van de workshop die de Europese Commissie 

	 over dit onderwerp organiseerde, is te vinden op: 

	 http://ec.europa.eu/information_society/policy/nis/docs/

	 largescaleattacksdocs/

	 Report_Internet_Security_WS_170108.pdf



1.2 Preventieve verantwoordelijkheid van de overheid
Op het gebied van digitale veiligheid heeft de overheid soms een normerende, regulerende 

of wetgevende rol. Maar in het geval van de overheid als dienstverlener heeft zij vooral een 

preventieve verantwoordelijkheid. De overheid als dienstverlener is verantwoordelijk voor 

de systemen waarin zij uw persoonlijke informatie verwerkt. Het is voor deze systemen 

absoluut noodzakelijk dat ze worden ontworpen, ontwikkeld en gebruikt op een manier 

die ertoe leidt dat ze betrouwbaar zijn in een ongecontroleerde en soms kwaadaardige 

omgeving als het internet, zoals ook gesteld door minister van Justitie Hirsch Ballin5. 

Een overheid die hiervoor geen zorg draagt, verliest op termijn het vertrouwen van haar 

burgers. Gerelateerd hieraan waren het afgelopen jaar beveiligingsproblemen met twee 

belangrijke ‘diensten’ onderwerpen van discussie: de OV-chipkaart en de stemmachines. 

Over beide onderwerpen is door de verantwoordelijke bewindslieden ook al uitvoerig 

gerapporteerd. Met de OV-chipkaart, zoals ontwikkeld door de OV-bedrijven, heb je als 

reiziger een kaart waarmee je gebruik kunt maken van alle vormen van openbaar vervoer. 

Hiermee betaal je automatisch overal het juiste reisbedrag, zodra je bij de ingang en de 

uitgang je kaart langs de lezer haalt. De OV-chipkaart maakt het openbaar vervoer eerlijker, 

slimmer, sneller en veiliger. Tenminste, dit was de bedoeling. Eind 2007 onhulden Duitse 

onderzoekers dat zij de werking van de chip in de OV-chipkaart hadden ontrafeld en daarbij 

zwakheden in de beveiliging hadden ontdekt. Nederlandse onderzoekers van de Radboud 

Universiteit in Nijmegen maakten begin 2008 bekend dat zij daadwerkelijk in staat waren om 

de kaart te kraken en te kopiëren6. Feitelijk zou het dan mogelijk zijn gratis of op andermans 

kosten met het openbaar vervoer te reizen.

Het imago van de OV-chipkaart en de betrokken partijen werd hiermee flink beschadigd. 

Ook werd duidelijk dat de beveiliging van de kaart niet het niveau meer heeft dat een reiziger 

ervan zou mogen verwachten. Een cruciaal punt bij het doorbreken van de beveiliging is de 

versleuteling van gegevens op de chip geweest. Het geheime versleutelingsalgoritme bleek 

te achterhalen en niet sterk genoeg te zijn. Dergelijke ontwikkelingen stellen bedrijfsleven en 

beleidsmakers voor een probleem. Het nu vervangen of aanpassen van de kaarten en de 

kaartlezers zal aanzienlijk meer kosten dan de extra kosten die een dergelijke aanpassing 

vooraf zouden hebben gekost. Maar het niet vervangen van de chip kan leiden tot een gebrek 

aan vertrouwen van de gebruikers en schade als gevolg van fraude. Beide opties zijn kostbaar7. 

De toepassing van een beveiligingsmaatregel komt voort uit een risicoafweging, waarbij 

kosten en mogelijke schade in balans worden gebracht. Volledig wegnemen van risico’s 

leidt tot immense kosten, in geld en last voor de gebruikers, en is dus geen reële optie. 

Een bepaalde mate van risico zal daarom altijd moeten worden geaccepteerd. Maar 

risico’s veranderen in de tijd, evenals de effectiviteit van gekozen maatregelen. Het mana-

gen van risico’s is daarom een doorlopend proces, dat niet eindigt bij de invoering van een 

dienst of product. De OV-chip casus illustreert dit: na een externe ontwikkeling (het kraken 

van de chip) moest de risicoafweging opnieuw gemaakt worden. 

Het tweede voorbeeld van een systeem dat niet betrouwbaar is gebleken in een ongecon-

troleerde omgeving zijn de stemmachines. In 2006 werd door een actiegroep8 aandacht 

gevraagd voor de mogelijke risico’s van het gebruik van stemmachines in het stemproces. 

De stemmachines zouden strijdig zijn met de eisen op het gebied van transparantie en 

controleerbaarheid die aan een verkiezing worden gesteld9. 

Ze worden gezien als ‘black boxes’ waarvan onduidelijk is hoe deze zijn ontworpen, 

gebouwd en de uitgebrachte stemmen verwerken. Daarnaast is het mogelijk om tot op 

enkele tientallen meters afstand een signaal van de stemcomputer op te vangen, wat 

een indicatie geeft van de uitgebrachte stem. Dit is strijdig met de eis dat uitgebrachte 

stemmen vertrouwelijk moeten zijn. Ook organisatorische maatregelen rondom de stem-

machines vertoonden zwakheden: de opslag van de computers was in sommige gevallen 

slecht beveiligd, waardoor het mogelijk was om ongeautoriseerd de stemmachines aan 

te passen. Met het aan het licht komen van deze feiten stonden stemmachines plotseling 
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Hoofdstuk 1

Internet, informatie en de e-overheid

Geheim houden hoe iets werkt is 
een slechte beveiliging. 

Het opstellen van beveiligingseisen 
vereist expertise en juiste een juiste kijk 

op de risico’s.

10
	 http://www.minbzk.nl/actueel/kamerstukken/112500/	

	 brief-aan-tweede_3
11

	 Dit proces is na te lezen op de historische pagina 

	 http://csrc.nist.gov/archive/aes/index2.html

midden in de publieke aandacht. 

Recent heeft het kabinet een besluit genomen, waarmee de toekomst van stemmachines 

in hun huidige vorm duidelijk is: die zullen voorlopig niet meer worden gebruikt. Bij de eerst

volgende verkiezing kiest heel Nederland weer met potlood en papier10.

1.3 Cryptografie, een wetenschappelijke discipline
De twee hiervoor beschreven voorbeelden illustreren een bekend concept in informatie

beveiliging: geheim houden hoe iets werkt, kan in sommige gevallen belangrijk zijn, 

maar mag nooit één van de belangrijkste pijlers van de beveiliging van een systeem zijn. 

Beveiligingsexperts noemen deze wijze van beveiligen security through obscurity. Niets 

nieuws overigens, al in 1883 formuleerde de Nederlander Auguste Kerckhoffs één van zijn 

principes: de veiligheid van een cryptografisch systeem mag niet afhangen van de geheim-

houding van het versleutelingssysteem, maar slechts van de geheimhouding van de sleutel. 

Geheimen komen vroeg of laat aan het licht en beveiligingssystemen die hierop gebaseerd 

zijn, worden dan in één klap onbruikbaar. In het geval van de stemmachines bleken de 

gebruikte systemen, eenmaal in handen van de actiegroep, eenvoudig herprogrammeerbaar 

te zijn, en op een dusdanige manier dat dit bij later gebruik niet merkbaar was. Bij de OV-

chipkaart bleek het geheime versleutelingsalgoritme volgens de huidige stand van de tech-

niek zwak en eenvoudig te doorbreken. Je kunt informatiebeveiliging in dit licht vergelijken 

met wetenschap. Een wetenschapper die zonder onderbouwing een waarheid verkondigt, 

wordt over het algemeen ontvangen met scepsis. Wetenschappelijk onderzoek krijgt pas 

waarde als het onderworpen wordt aan peer review. En in het geval van versleuteling (ook 

wel ‘cryptografie’) is informatiebeveiliging wetenschap. De normaal niet zo open National 

Security Agency (NSA) in de Verenigde Staten gaf hier ook aan toe. Tien jaar geleden 

kondigde zij aan dat er behoefte was aan een nieuwe methode van versleuteling. 

De methode die op dat moment in algemeen gebruik was, DES, werd achterhaald als gevolg 

van technische ontwikkelingen. Daarop heeft de NSA in een open proces, waarbij iedereen 

werd aangemoedigd nieuwe versleutelingstechnieken in te dienen en te testen, een opvolger 

van DES gekozen11. Het resultaat was de advanced encryption standard, AES. Een nieuwe 

open versleutelingsstandaard die tot op heden uitermate robuust is gebleken. 

Beveiligingsonderzoek, vooral kritisch onderzoek door derden, kan dus een belangrijke 

bijdrage leveren aan de beveiliging van een systeem. De kosten van het toevoegen van 

beveiliging worden altijd hoger naarmate de levenscyclus van een product verder gevorderd 

is. Een onvolkomenheid in een ontwerp kan worden aangepast, maar de kosten blijven 

beperkt als de ontwikkeling nog niet gestart is. Daarna worden de kosten van het toevoegen 

of verbeteren van beveiliging hoger. Is een product eenmaal in gebruik genomen door het 

publiek, dan kunnen de kosten torenhoog oplopen. Dit pleit ervoor om informatiebeveiliging al 

direct vanaf het eerste concept van een nieuwe dienst of product op te nemen in het ontwerp. 

Tenslotte wordt duidelijk hoe belangrijk het is om de juiste eisen te stellen aan een nieuw 

product of een nieuwe dienst. Het stellen van de juiste eisen vraagt expertise zowel op het 

vlak van product of dienst als ook op het vlak van eventuele nieuwe technologieën die zullen 

worden gebruikt en risico’s die daarmee samenhangen. Dergelijke expertise is één van de 

eigenschappen van een kundig opdrachtgever. De Nederlandse overheid heeft enkele van 

deze expertisecentra met verschillende specialismen. Het vertrouwen van de eindgebrui-

kers in de online samenleving in Nederland is erbij gebaat dat deze expertise in een vroeg 

stadium van de ontwikkeling van diensten wordt betrokken. 

1.4 Oefenen complementair aan preventieve rol
Een volledig veilig systeem bestaat niet. Preventie betekent daarom ook: rekening houden met 

de mogelijkheid van een falen door te oefenen in situaties waarbij systemen en netwerken 

worden aangevallen. Dit is te vergelijken met een rampenoefening, waarbij het doel is om te 

verifiëren of alle procedures werken en betrokkenen de procedures ook daadwerkelijk volgen.
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In dit kader past de oefening ’Shift-Control’, die in juni 2007 door de rijksoverheid is 

georganiseerd en uitgevoerd. Binnen de oefening ’Shift-Control‘ werd grootschalige 

ICT-uitval met maatschappijontwrichtende gevolgen gesimuleerd. Aan de oefening is 

deelgenomen door de Nederlandse overheid tot op ministerieel niveau, waarbij diverse 

partijen vanuit de publieke en private sector (waaronder GOVCERT.NL) ondersteuning 

leverden: een gedegen oefening. Internationaal wordt ook geoefend. Begin 2008 heeft een 

vertegenwoordiging vanuit GOVCERT.NL als observator deelgenomen aan de oefening 

Cyber Storm II12 in de Verenigde Staten. Geen volledige deelname, maar de mogelijkheid 

om de activiteiten van dichtbij te volgen en te spreken met deelnemende organisaties. 

Tijdens dit bezoek werd bevestigd hoe belangrijk oefenen is. De voorbereidingen alleen al, 

die voor Cyber Storm II ongeveer anderhalf jaar in beslag namen, geven de deelnemende 

organisaties veel aanknopingspunten voor verbeteringen die ze binnen hun eigen organisatie 

kunnen doorvoeren om beter voorbereid te zijn op een digitale aanval. Of, zoals de Engelsen 

zeggen: “Getting there is half the fun”. Oefenen is onontbeerlijk, wil je als organisatie enige 

zekerheid hebben over de mate waarin je in staat bent adequaat te reageren in crisis

situaties. De Nederlandse overheid besteedt hier terecht steeds meer aandacht aan.

1.5 Samenwerking binnen de Nederlandse overheid
Diverse partijen binnen de Nederlandse overheid houden zich bezig met informatie

beveiliging of daaraan gerelateerde gebieden. Elk op hun eigen expertisegebied. Zo is in 

2006 het programma NICC gestart om vanuit de overheid samen met het bedrijfsleven 

te verkennen hoe de aanpak van preventie en bestrijding van cybercrime verbeterd kan 

worden. Daarnaast is het NAVI13 gericht op de beveiligingsaspecten met betrekking tot de 

vitale sectoren. Het KLPD beschikt met hun Team High Tech Crime over een kundige digitale 

opsporingsdienst. Tenslotte publiceerde het CBP afgelopen jaar nieuwe richtlijnen over het 

omgaan met privacygevoelige gegevens op internet14. GOVCERT.NL zelf is inmiddels ruim 

zes jaar actief als informatiebeveiligingscentrum van de Nederlandse overheid. Vierentwintig 

uur per dag, inmiddels meer dan 2200 dagen zonder onderbreking. Voor de vitale sector 

werken GOVCERT.NL en het programma NICC samen, zoals bij het uitvoeren van Notice 

and Take Down voor de bancaire sector en binnen het Informatieknooppunt Cybercrime. 

GOVCERT.NL heeft inmiddels een wereldwijde reputatie als één van de toonaangevende 

CERT-organisaties. Ook op andere vlakken is de Nederlandse overheid actief met het 

nemen van preventieve maatregelen. Zo is het algemene informatiebeveiligingsvoorschrift 

voor de rijksdienst, het VIR, na ruim 13 jaar herzien met het VIR200714: beter toepasbaar met 

meer oog voor risicomanagement en ketens van processen. Momenteel wordt ook gewerkt 

aan de opvolger van de voorschriften voor staatsgeheime overheidsinformatie (‘bijzondere 

informatie’), het VIR-BI.

1.6 Een andere kijk op verantwoordelijkheid
Afgelopen jaar heeft OPTA de discussie met de markt gevoerd over invulling van de 

verantwoordelijkheid voor veilig internet. Als toezichthouder voor de telecomsector is 

zij onder andere belast met de handhaving van artikel 11 van de Telecomwet. Dit bevat 

aanwijzingen over de zorgplicht die internetaanbieders hebben voor hun abonnees. Concreet 

betekent dit dat internetaanbieders maatregelen moeten nemen om de internetontsluiting 

voor zichzelf, maar ook voor hun abonnees zo veilig mogelijk te maken en de abonnees daar 

ook over te informeren. Uiteindelijk is omwille van de effectiviteit en gezien de marktreactie 

besloten om nog geen aanvullende regels te formuleren. Onder auspiciën van OPTA heeft 

de branche nu de mogelijkheid om tot een gezamenlijk keurmerk voor veilig internetten te 

komen. Mocht dit uiteindelijk niet tot een robuust en handhaafbaar systeem leiden dan zal 

12	
http://www.dhs.gov/xprepresp/training/		

	 gc_1204738275985.shtm
13	

Nationaal Adviescentrum Vitale Infrastructuur: 

	 http://www.navi-online.nl
14	

http://www.cbpweb.nl/documenten/rs_publicatie_

	 persgeg_internet.shtml
15	

http://wetten.overheid.nl/cgi-bin/deeplink/law1/

	 title=Besluit%20voorschrift%20informatiebeveiliging%20

	 rijksdienst%202007
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OPTA alsnog beleidsregels formuleren.

Deze ontwikkeling is relevanter dan op het eerste gezicht lijkt: het is een teken dat er niet 

alleen meer over internetveiligheid wordt gedacht in termen van ’eigen verantwoordelijkheid 

van de gebruiker’. Er wordt onderkend dat het noodzakelijk is om aanvullende maatregelen 

te nemen als dit voor de eindgebruikers te moeilijk wordt. Ook voor het bedrijfsleven zijn 

in Europa ontwikkelingen aan te wijzen die verder gaan dan ’eigen verantwoordelijkheid 

van het bedrijf’. Data breach disclosure wetgeving wordt in Japan en 38 staten van de VS 

al toegepast. Deze schrijft bedrijven bepaalde verplichtingen voor in het geval van verlies 

van of oneigenlijke toegang tot persoonsgegevens van klanten of derden. De verplichting 

kan bijvoorbeeld bestaan uit het publiceren van de breach, een melding aan een centraal 

meldpunt, een persoonlijk bericht aan de getroffene of een combinatie van deze maat-

regelen. Van de Europese lidstaten is de discussie over een dergelijke wet het felst in 

Groot-Brittannië, waar afgelopen jaar in enkele grootschalige incidenten de persoonlijke 

gegevens van miljoenen Britten gestolen werden of verloren raakten. 

De effecten van dergelijke regelgeving zijn:

•	 Slachtoffers weten wanneer hun persoonlijke informatie publiek is geworden en kunnen 	

	 misschien zelf nog extra maatregelen nemen. 

•	 De druk op organisaties wordt groter om dit soort incidenten te voorkomen. 

•	 Organisaties kunnen van elkaar leren door ervaringen rondom incidenten te delen. 

	 Dit is een les die uit de Informatieknooppunten Cybercrime al is geleerd.

•	 Een negatief effect is dat bij een grote hoeveelheid incidenten mensen immuun worden 	

	 voor de berichten. 

Ook ENISA, het Europees netwerkbeveiligingsagentschap, deed onlangs een soortgelijke 

aanbeveling voor Europese regelgeving hierover in het rapport Security Economics and the 

Internal Market16. ENISA ging overigens nog veel verder en deed meerdere voorstellen die 

verregaande wijzigingen kunnen betekenen voor de manier waarop er nu met beveiliging 

wordt omgegaan. Stuk voor stuk goed onderbouwde aanbevelingen op basis van feiten.

1.7 Zonder inzicht geen succesvolle bestrijding
De afgelopen periode heeft in meerdere opzichten aangetoond dat risicomanagement 

van groot belang is voor het goed functioneren van onze publieke systemen en dat 

digitale veiligheid verder gaat dan het inzetten van technische middelen. Maar techniek 

is wel degelijk belangrijk. De in dit hoofdstuk beschreven initiatieven van de Nederlandse 

overheid hebben alleen kans van slagen als er voldoende inzicht bestaat in dreigingen met 

een technische component. Daarom zijn in hoofdstuk twee en drie van dit Trendrapport 

de werkwijze en middelen van internetcriminelen nader beschreven. Want zoals al in het 

voorwoord is aangegeven: alleen inzicht in de dreigingen kan leiden tot een succesvolle 

bestrijding.

 

16	
Dit document kan worden verkregen op: 

	 http://www.enisa.europa.eu/doc/pdf/report_sec_		

	 econ_&_int_mark_20080131.pdf
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Aanvallen op informatie en systemen ontstaan uit verschillende motivaties. Het gewoonweg 

direct verdienen aan een cyberaanval is een belangrijke. Hiervan hebben we in het Trendrap-

port 2007 al melding gemaakt. Nog steeds is dit een groeiend terrein. In het eerste deel van 

dit hoofdstuk illustreren we de verdere professionalisering van cybercrime aan de hand van 

ontwikkelingen op het gebied van phishing, botnets en de handel in malware.

De professionalisering van cybercrime uit zich ook in het feit dat internetcriminelen 

verschillende aanvalstactieken gebruiken, afhankelijk van de motivatie achter de aanval. 

Om de verschillen tussen de motivaties en bijbehorende aanvalstactieken duidelijk te maken, 

onderscheiden we hier drie tactieken, die we in het tweede gedeelte van dit hoofdstuk 

uitwerken.

2.1 Verdere professionalisering van cybercrime 
Professionalisering van cybercrime is een trend die al eerder is ingezet, maar nog steeds 

doorgaat. Het doel om geld te verdienen met cybercrime wordt met een bijna zakelijke 

dienstverlening verwezenlijkt. Zo blijken sommige malware schrijvers tegenwoordig zelfs een 

End-User License Agreement (EULA) met hun malware mee te sturen die solide in elkaar 

zit. Ook worden professionele software specialisten ingezet voor het schrijven van malware 

en zorgt men voor back-up servers voor het geval de politie een inval doet bij een ISP 

waar malafide servers gehost zijn. En er blijken all-in-one kits beschikbaar te zijn waarmee 

eenvoudig een phishing-aanval op banken kan worden uitgevoerd.

2.1.1 Ontwikkelingen op het gebied van phishing
Phishing blijft een populair middel van internetcriminelen. Phishing richt zich in Nederland 

nog steeds vooral op de bancaire sector, waarbij het doel financieel gewin is. Wel worden de 

methoden van de phishers geavanceerder. Daarbij richten zij zich op het beter afstemmen 

van de phishingpogingen op het doelwit (zie paragraaf 3.1: ‘de kunst van het verleiden’). 

Maar zeker ook op het bestendiger maken van hun phishingsites, zodat deze moeilijker uit 

de lucht te halen zijn. Vooral de zogenaamde ‘Rock phish gang’ heeft daarmee veel succes 

gehad. De grotere bestendigheid van de sites van de Rock phish gang bleek in 2007 uit 

onderzoek van de Universiteit van Cambridge. Onderzocht werd hoe lang phishingsites 

gemiddeld online zijn. Uit het onderzoek kwam naar voren dat phishingsites van de Rock 

phish gang significant langer online blijven dan andere phishingsites: gemiddeld ruim 15 

dagen tegenover bijna 7 dagen17. Daarvoor gebruikten ze creatieve manieren om een 

vertrouwde URL aan te passen en bezoekers door te leiden naar de phishingsite. Deze site 

was weer verborgen met behulp van fast flux technieken. Bij gebruik van fast flux bleven de 

phishingsites gemiddeld tot zelfs ruim 50 dagen online18. Hierover meer in hoofdstuk 3.

Phishing met de man in de browser

De aanval waarbij de crimineel de communicatiestroom tussen klant en bank onderschept 

(de man-in-the-middle aanval) maakte het vorig jaar mogelijk om transacties te wijzigen 

die met sterke authenticatie beveiligd zijn. Deze aanval heeft een vervolg gekregen met 

de man-in-the-browser aanval. De computer van de eindgebruiker wordt besmet met een 

programma dat zich nestelt in de webbrowser en aanpast wat de gebruiker ziet en doet. 

Dit is subtiel: bijvoorbeeld een extra veldje in een formulier, om aanvullende gegevens te 

ontfutselen. Ondertussen wordt gebruik gemaakt van de beveiligde verbinding die de klant 

heeft met de bank en zijn of haar autorisaties. Ook Nederlandse banken en rekeninghouders 

zijn slachtoffer geworden van deze aanval. In samenwerking met de Nederlandse banken, 

verenigd in de Nederlandse Vereniging van Banken, pakt GOVCERT.NL phishing aan. 

In het Notice and Take Down (NTD)-project tegen phishing, gefinancierd vanuit 

het programma NICC, worden na een melding van een bank de servers van de 

internetcriminelen door GOVCERT.NL opgespoord en wordt ervoor gezorgd dat phishingsites 

uit de lucht gehaald worden gehaald. 

2.	Ontwikkelingen in cybercrime

echt scherm

beveiligde 
communicatie 

met bank

17	
De paper is te vinden op http://weis2007.

	 econinfosec.org/papers/51.pdf
18	

Hierbij moet worden opgemerkt dat ten tijde van dit 		

	 onderzoek (juni 2007) de opkomst van fast flux nog 		

	 maar net was begonnen en dus nog geen specifieke 	

	 bestrijdingsmethoden waren onderzocht.

nepscherm
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Sinds de start van het project in februari 2006 zien we een groeiend aantal NTD-verzoeken: 

in 2006 werden 46 verzoeken afgehandeld, in de 12 maanden die dit Trendrapport bestrijkt, 

waren dit er 59. Deze acties staan naast de acties die de banken zelf ondernemen. Hiervan 

zijn geen cijfers  openbaar gemaakt. In figuur 2-1 wordt het verloop van de verzoeken 

aangeven. Verhoogde activiteit zien we in mei, in de zomermaanden en in januari. 

Zoals de grafiek in figuur 2-2 toont, wordt één op de drie phishingsites op dezelfde dag uit 

de lucht gehaald, de volgende dag is de helft niet meer actief. Hoewel uiteindelijk bijna alle 

sites verdwijnen, kan in een enkel geval ook GOVCERT.NL niets uitrichten. Dit betreft met 

name de sites die worden gehost bij zogenaamde bulletproof hosting bedrijven, zoals die 

van het Russian Business Network.

2.1.2 Ontwikkelingen op het gebied van botnets
Afgelopen jaar waren botnets opnieuw een belangrijk gereedschap voor internetcriminelen. 

Enorme hoeveelheden computers kwamen onder controle van criminelen. Botnets als 

Storm Worm en Kraken bereikten een grote omvang19. Onderzoekers spreken van 200.000 

tot meer dan 500.000 computers per botnet, maar exacte getallen zijn niet eenduidig 

voorhanden. Behalve door hun omvang maakten deze botnets ook indruk door de intro-

ductie van nieuwe technieken. Storm Worm maakte gebruik van peer-to-peer command 

en control: commando’s worden via het netwerk van gecompromitteerde computers door

gegeven en niet vanuit een centrale server. Hiermee werd het veel moeilijker de controle 

over een botnet over te nemen of het botnet uit te schakelen. Ook fast flux, een techniek 

waarbij kwaadaardige servers zich achter snel wisselende netwerkadressen verschuilen, is 

een innovatie waarmee het oprollen van botnets wordt bemoeilijkt. Het doel van de crimine-

len is de gebruiksduur van de botnets te verlengen en daar slagen ze redelijk goed in.

Inmiddels zijn zombiecomputers en botnets alomtegenwoordig, ook op computers in 

Nederland. Ze zorgen voor de dagelijkse portie spam en worden ingezet voor afpersing, 

aanvallen op sites en het oogsten van de waardevolle gegevens van onwetende slacht

offers. Lastig en onacceptabel, maar het lijkt alsof we een manier hebben gevonden om er 

mee te leven. Spamfilters, terugbetaalregelingen van banken bij schade, etc. Gebruikers zijn 

zich niet bewust van het gevaar: er wordt nauwelijks aangifte gedaan door gebruikers van 

wie de computer is besmet met een virus of onderdeel uitmaakt van een botnet. Probleem 

opgelost? Allerminst. De aanval op Estland heeft duidelijk gemaakt welke potentie botnets 

hebben. Enkele duizenden bots zijn genoeg om een grootschalige impact te realiseren en er 

staan er miljoenen onder controle van botherders die ze verhuren aan iedereen die het wil. 

Voor bodemprijzen. In Estland was het verplaatsen van een oorlogsmonument voldoende 

om een grootschalige aanval uit te lokken. Gelukkig is de Nederlandse digitale infrastructuur 

een stuk weerbaarder dan die van Estland, vanwege het grotere aantal verbindingen met 

belangrijke internetknooppunten en de capaciteit hiervan. Maar de impact van een disruptie 

in Nederland kan gevolgen hebben in heel West-Europa en aanzienlijke economische 

schade veroorzaken. 

2.1.3 Handel in kwetsbaarheden, malware en phishinggegevens 
In de tweede helft van 2007 werd duidelijk dat er een levendige markt ontstaan is voor 

allerlei aan cybercrime gerelateerde zaken. Deze markt kent zowel een bovengrondse 

kant als een ondergrondse kant. Bovengronds wordt voornamelijk informatie over nieuwe 

kwetsbaarheden verhandeld. Vaak zijn het onderzoekers die deze informatie verkopen aan 

leveranciers van beveiligingsproducten. De ondergrondse markt is aanzienlijk uitgebreider. 

Ook hier wordt informatie over kwetsbaarheden verhandeld, maar dan tussen internet-

criminelen. Internetcriminelen kunnen deze informatie gebruiken om nieuwe aanvallen te 

ontwikkelen en hebben er dan ook veel geld voor over. Daarnaast wordt ook gehandeld 

in gestolen identiteitsgegevens en worden botnets te huur aangeboden. Voor veel van de 

transacties op de ondergrondse markt wordt betaald met gestolen creditcardgegevens.

Botnets en zombiecomputers 
komen veelvuldig voor, wat een dreiging 

op zichzelf is.

Figuur 2-1 Aantal uitgevoerde Notice and Take Down 

(NTD) verzoeken per maand
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Figuur 2-2 De helft van de gemelde phishing-sites zijn 

na een dag inactief gemaakt.
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19	
Exacte getallen over de omvang van botnets staan 

	 altijd ter discussie en geven we hier niet.
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Storm Worm: Stormachtig slimme 
malware 
In het vorige Trendrapport meldden we 

de opkomst van Storm Worm, het product 

van een groep internetcriminelen, die via 

spamberichten gericht op actueel nieuws 

vele miljoenen PC’s heeft besmet. Ook in 

de afgelopen periode was deze gang actief, 

gevolgd door andere gangs die dezelfde 

aanpak kozen. Inmiddels is de effectiviteit van 

het enorme botnet afgenomen, mede door de 

introductie van meer effec-tieve bestrijdings

middelen van antivirus leveranciers. Ook 

Microsoft heeft hieraan bijgedragen met de 

Malicious Software Removal Tool, die via een 

automatische update werd verspreid onder 

PC-gebruikers. Actuele schattingen geven 

aan dat het botnet dat onder controle is van 

Storm Worm nog enkele tienduizenden bots 

omvat. Inmiddels hebben onderzoekers de 

karakteristieken van Storm Worm malware 

blootgelegd. Het botnet maakt gebruik van 

peer-to-peer netwerken voor command en 

control (C&C), in tegenstelling tot de meer 

traditionele IRC-botnets. Het geeft extra weer-

baarheid tegen het opdoeken van een botnet, 

wat vooral bestond uit het uit de lucht halen of 

overnemen van de centrale IRC C&C server. 

Daarnaast verborg het netwerk zich achter 

fast flux DNS records (zie 3.2.2) en werd de 

malware met grote regelmaat gewijzigd. De 

malware maakt zich op een besmet systeem 

onzichtbaar met technieken die ook in rootkits 

gebruikt worden. Een lastig te bestrijden bot-

net en samen met de grote hoeveelheid spam 

waarmee het verspreid wordt, maakte dit de 

grote groei in de eerste helft van 2007 moge-

lijk. De bestrijding van de besmette PC’s van 

gebruikers blijkt de meest effectieve methode 

om dit tegen te gaan.

Opvallend is dat ook in deze markt blijkt dat de waarde van informatie direct gerelateerd 

is aan de kwaliteit van de informatie20. Zo bleek recent dat toegangsgegevens voor bank

rekeningen meer waard zijn wanneer er zekerheid bestaat dat de rekening een hoog 

saldo heeft. Zo werd voor bankrekeningen met saldi rond $15.000 prijzen van 600 tot 700 

dollar gevraagd. In één beschreven geval werd op de werking van de toegangsgegevens 

zelfs garantie verleend door de malafide verkoper: bij niet werkende rekeningen werden 

gegevens van een andere, vergelijkbare, rekening geleverd. Met de genoemde ontwikke

lingen is arbeidsdeling ontstaan tussen de realisatie van middelen voor internetcriminaliteit 

en het gebruik hiervan. Dit past in het beeld van de verdere professionalisering en 

volwassenwording van cybercrime.

2.2 Drie verschillende aanvalstactieken
Internetcriminelen maken gebruik van verschillende aanvalstactieken, afhankelijk van 

het door hen beoogde doel. In deze paragraaf beschrijven we drie tactieken, te weten 

ongerichte aanvallen, gerichte aanvallen en hacktivisme. Ongerichte aanvallen zijn niet 

nieuw, maar zijn wel van aard veranderd. Daarnaast hebben we een groei waargenomen 

van het aantal politiek gemotiveerde aanvallen en (bedrijfs)spionage. Overigens komt dit 

ook naar voren uit de buitenlandse verzoeken voor ondersteuning bij de bestrijding hiervan 

en internationale berichtgeving, waaruit duidelijk wordt dat dit een groeiend probleem is.

2.2.1 Ongerichte aanvallen
Ongerichte aanvallen hebben als doel zoveel mogelijk personen te bereiken en zoveel 

mogelijk slachtoffers te maken. Het maakt daarbij absoluut niet uit wie de slachtoffers zijn 

of waar zij zich bevinden. Bij een ongerichte grootschalige aanval hoeft maar een klein 

percentage succesvol te zijn om het voor de internetcrimineel winstgevend te maken. Spam 

is hiervan een goed voorbeeld. Door de lage kosten van spam hoeft bijvoorbeeld maar een 

klein percentage van de geadresseerden te reageren om het voor een spammer rendabel 

te maken. Ook beheerders van botnets hebben baat bij grote hoeveelheden zombiecompu-

ters die ze onder controle hebben, eventueel verdeeld in kleinere netwerken van gecompro-

mitteerde computers. Zij verhuren de beschikbare capaciteit aan spammers en afpersers 

of oogsten zo veel mogelijk waardevolle gegevens van de computers van de slachtoffers. 

Karakteristiek voor ongerichte aanvallen is dat er gebruik wordt gemaakt van kwetsbaar-

heden die op de meeste computers voorkomen. Internetcriminelen onderzoeken continu 

algemeen gebruikte componenten op zoek naar kwetsbaarheden: in applicaties zoals 

Office-pakketten, mediaspelers of browsers. Maar ook wordt gezocht naar geavanceerde 

kwetsbaarheden in de kern van het besturingssysteem, die los van de applicaties 

misbruikt kunnen worden. De effectiviteit van ongerichte aanvallen hangt af van de mate 

waarin aanvallers in staat zijn gebruikers te verleiden. Daartoe worden gebruikers allerlei 

verleidelijke voorstellen gedaan. Ook hierin zijn de criminelen gegroeid, de verleidingen zijn 

kwalitatief beter geworden en dus gevaarlijker. Om het risico van ongerichte aanvallen te 

verminderen, is het belangrijk om software regelmatig te updaten (‘patchen’). Een betrouw-

baar proces voor patchmanagement is daarom essentieel voor organisaties21. GOVCERT.

NL ondersteunt haar deelnemers in dit proces door ze continu te voeden met risico-inschat

tingen van zwakke plekken in software en advies over oplossingen. Het publiek en klein

bedrijf worden gewaarschuwd voor ernstige kwetsbaarheden via Waarschuwingsdienst.nl. 

2.2.2 Gerichte aanvallen
Als er grote economische of politieke belangen op het spel staan, is er tijd en geld 

beschikbaar om een op maat gemaakte gerichte aanval op te zetten. Een gerichte aanval is 

dvan hoge kwaliteit en gericht op een specifiek slachtoffer of bepaalde groepen. Waar een 

ongerichte aanval vergelijkbaar is met een schot hagel, is een gerichte aanval vergelijkbaar 

met een scherpschutter. Gerichte aanvallen hebben in het afgelopen jaar nadrukkelijk de 

aandacht getrokken. 

20	
Zie http://news.cnet.com/8301-10784_3-9939862-7.		

	 html?tag=nefd.top
21	

Een GOVCERT.NL whitepaper over dit onderwerp is 	

	 medio 2007 voor de deelnemers gepubliceerd. 

	 Inmiddels is hij ook beschikbaar op de website van 		

	 GOVCERT.NL

Er is een levendige markt ontstaan voor 
allerlei aan cybercrime gerelateerde 

zaken en diensten
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22	
AIVD, “Jaarverslag 2007”, april 2008. Zie ook 

	 http://www.aivd.nl
23	

http://www.bundesverfassungsgericht.de/

	 pressemitteilungen/bvg08-022.html

Kwetsbaar 
pakket

MS Excel

MS Excel 

MS Office 

Datum 
bekend-
making

08-05-2007

16-01-2008

11-03-2008

GOVCERT
advies

2007-114

2008-016

2008-077

CVE
nummer

2007-0215

2008-0081

2008-0113 

Tabel 2-1 Zero-day kwetsbaarheden in Office-

pakketten. De datum van bekendmaking is niet de 

datum van ontdekking. Deze ligt soms meer dan een 

halfjaar daarvoor.

Figuur 2-3 De stappen van een gerichte aanval via 

Office bestanden.

Eind augustus en begin september 2007 is in de media veel aandacht besteed aan digitale 

aanvallen op nationale overheden, die vanuit China leken te komen. Onder meer overheids

organisaties in Frankrijk, Duitsland en Groot-Brittannië zijn hier slachtoffer van geworden. Het 

doel van de aanvallen was vooral (bedrijfs)spionage. Inmiddels hebben betrouwbare bronnen 

in binnen- en buitenland aangegeven dat in ieder geval een deel van de aanvallen geregis-

seerd wordt vanuit de Volksrepubliek China. De AIVD heeft in Nederland eveneens concrete 

dreigingen gesignaleerd22. 

De aanpak van een gerichte aanval via Office-bestanden 

Hoe een gerichte aanval in zijn werk gaat, is schematisch weergegeven in figuur 2-3. 

Gerichte aanvallen maken vaak gebruik van bestaande of zero-day kwetsbaarheden in Office-

bestanden. Office-bestanden worden binnen elke organisatie gebruikt en worden bijna nooit in 

e-mails tegengehouden. Daarom zijn ze uitermate geschikt voor de verspreiding van malware. 

Een e-mail van een bekende met een geloofwaardige aanleiding en een bijlage met een 

zinvolle naam is nauwelijks te herkennen als kwaadaardig in de stroom e-mails die mensen 

vandaag de dag te verwerken krijgt. Door een malafide Office-bestand te openen wordt onge-

merkt aan kwaadwillenden toegang tot de computer gegeven. Hoewel voor gerichte aanvallen 

ook bestaande kwetsbaarheden worden gebruikt, zijn aanvallen met zero-day kwetsbaar

heden veelal succesvoller. Tegen het uitbuiten van zero-day kwetsbaarheden zijn namelijk 

maar weinig maatregelen bestand. 

Daling zero-day kwetsbaarheden

Het aantal bekend geworden zero-day kwetsbaarheden in Microsoft Office programma’s is 

gedaald: in de periode van 1 april 2007 tot 1 april 2008 heeft GOVCERT.NL over drie zero-day 

kwetsbaarheden in Office-producten gerapporteerd (zie tabel 2-1). In dezelfde periode van het 

jaar daarvoor waren dit er vijftien. Ter vergelijking: in de periode van april 2007 tot maart 2008 

zijn geen zero-day kwetsbaarheden gerapporteerd in het open source pakket OpenOffice. 

Totaal is er in deze periode zestien keer geadviseerd over zero-day kwetsbaarheden, 

waarvan vier keer voor Apple Quicktime en twee keer voor VLC-player. Beide programma’s 

worden gebruikt om mediabestanden, zoals filmpjes, af te spelen. Van de kwetsbaarheid in 

Excel, waarover GOVCERT.NL in januari 2008 heeft geschreven, is bij het bekendmaken 

al aangetoond dat deze bij gerichte aanvallen is misbruikt. Ook zijn er gevallen bekend van 

gerichte aanvallen die oudere kwetsbaarheden in Microsoft Office misbruiken om trojans op 

computers te installeren.

 

Ontwikkeling van trojans door overheden

De gerichte aanpak wordt ook op legale wijze toegepast. In 2007 werd bekend dat 

overheidsorganisaties in Duitsland en Oostenrijk zelf een trojan ontwikkelden om zich 

toegang tot bepaalde computers te verschaffen. De Duitse versie werd in sommige 

kringen bekend als Bundestrojan. Recent heeft het Duitse hooggerechtshof, het Bundes

verfassungsgericht, de wet die dit mogelijk maakte in strijd met de Duitse grondwet 

verklaard23. Bij het ter perse gaan van dit rapport werd bekend dat het Duitse kabinet heeft 

ingestemd met een wetsvoorstel dat inzet van de Bundestrojan toch mogelijk maakt.

Stap Risicofactor

Hacker zoekt zo veel 
mogelijk informatie 
over doel(groep) en 
bezigheden.

Maakt een zakelijke 
mail. Verandert de 
afzender in een 
bekende (bijv. de 
manager).

Voegt een besmet 
Word-document 
toe als bijlage en 
verstuurt deze naar 
doel(groep).

Slachtoffer leest 
mail en opent 
bijlage.

Malware wordt 
geïnstalleerd en 
opent achterdeur 
voor de hacker: 
diefstal of spionage 
is een feit.

Tijd staat aan de 
kant van de hacker 
en Google is zijn 
vriend.

De kwaliteit van 
de tekst is hier het 
belangrijkst.

Onbekende kwets-
baarheden voor-
komen herkenning 
door antivirus en 
garanderen dat 
besmetting lukt.

Als de vorige 
stappen zijn gelukt, 
is deze stap een 
geheid succes.

Pas als het 
antivirus in staat 
is de malware te 
herkennen of het 
systeem wordt 
hersteld, eindigt de 
aanval.

1

2

3

4

5
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2.2.3 Hacktivisme
Hacktivisme is een term die wordt gebruikt voor het inzetten van computers en netwerken 

om een ideologisch of politiek doel te bereiken. Meestal gebeurt dit door websites van tegen-

standers te beschadigen of onbereikbaar te maken. We kennen in Nederland de zaak van de 

hackers die de site overheid.nl onbereikbaar maakten in oktober 2004, zogenaamd om de 

vakbondsacties die toen werden georganiseerd te ondersteunen. Ook heeft GOVCERT.NL 

meer recente vormen van hacktivisme in Nederland gesignaleerd, zij het met geringe impact.

Afgelopen jaar heeft Estland op indringende wijze kennisgemaakt met hacktivisme. Russische 

vandalen en etnische Russen in Estland, geïrriteerd door het verplaatsen van een Russisch 

oorlogsmonument van het centrum van Tallinn naar een buitenwijk, bleken in staat om het 

internet in Estland en daarmee de maatschappij langdurig te ontwrichten. Via Russische fora 

werden computergebruikers opgeroepen om met eenvoudige commando’s veel netwerk

verkeer te veroorzaken richting publieke sites in Estland. Op deze manier werden websites van 

overheid, kranten en financiële instellingen onbereikbaar. Later zijn de aanvallen overgenomen 

door botnets die voor dit doel werden ingezet. Dit had gedurende enkele weken een grote 

impact op de elektronische dienstverlening in Estland. Door internationaal samenwerkende 

CERT’s konden de gevolgen voor de Estse samenleving beperkt worden. 

Dit incident heeft veel Europese landen wakker geschud en is de aanleiding geweest om de 

eigen maatregelen voor de beveiliging van de nationale IT-infrastructuur nog eens kritisch 

onder de loep te nemen. Ook in Europees verband is dit gebeurd. Duidelijk is dat het zorgen 

voor een bestendige infrastructuur even belangrijk is als het tijdig signaleren van problemen 

en een goede internationale samenwerking. Dit werd nogmaals duidelijk toen in maart 2008 

de film Fitna van Tweede Kamerlid Wilders werd aangekondigd. Als voorzorgsmaatregel wilde 

Pakistan de videosite YouTube onbereikbaar maken voor Pakistaanse internetgebruikers. 

Door een fout van de verantwoordelijke netwerkbeheerder was de videosite echter binnen 

twee minuten voor tweederde van de internetgebruikers wereldwijd onbereikbaar geworden. 

Het heeft meer dan een uur geduurd, voordat het probleem was opgelost en de site voor 

iedereen weer bereikbaar was. Naar aanleiding van dit wereldwijde incident heeft GOVCERT.

NL een systeem opgezet om de bereikbaarheid van de netwerken van haar deelnemers te 

monitoren. Andere zaken waarbij hacktivisme als motief wordt genoemd zijn de Denial of 

Service aanvallen van een anoniem hackerscollectief op sites van de Scientologykerk en de 

aanval van Chinese hackers op CNN. In dit laatste geval ageerden hackers tegen de anti-

Chinese houding van de nieuwszender in de kwestie Tibet. Door tijdige maatregelen bleef de 

site van CNN bereikbaar, maar de site was door de aanvallen wel een stuk trager geworden. 



De verdere professionalisering die we in hoofdstuk twee beschreven, blijkt uit de continue 

verbetering van de werkwijze van internetcriminelen. Zij hebben zich daarbij het afgelopen 

jaar vooral van hun creatieve kant laten zien: de toegepaste tactieken en technieken zijn 

slimmer en geavanceerder geworden. Kenmerkend is dat de Internetcrimineel zich nog 

meer dan voorheen heeft gericht op de eindgebruiker en zijn computer. Deze is de zwakste 

schakel in informatiebeveiliging gebleken en daarmee het meest effectieve aanvalsdoel. 

In de benadering van eindgebruikers als doelwit zijn in grote lijnen twee ontwikkelingen te 

onderkennen: Ten eerste worden gebruikers op steeds gehaaidere wijze verleid om in de 

vallen van de criminelen te trappen. Ten tweede worden de technische middelen steeds 

geavanceerder. Beide ontwikkelingen worden hierna uitgewerkt. 

3.1 De kunst van het verleiden
De internetcrimineel heeft zich in het afgelopen jaar van zijn psychologische kant laten zien. 

Meer dan in eerdere jaren heeft hij zich gericht op de vraag hoe de eindgebruiker het beste 

kan worden verleid tot bijvoorbeeld het installeren van malware of het afgeven van persoon-

lijke gegevens. Dit blijkt uit meerdere voorbeelden van internetcriminaliteit die wij in het afge-

lopen jaar hebben geïdentificeerd. Met deze verleidingskunsten hebben de internetcriminelen 

hun ‘social engineering’ vaardigheden verder verbeterd. Vooral zogenaamde ‘web 2.0’ omge-

vingen, waarbij de inhoud van een website zeer dynamisch is en voornamelijk wordt gevormd 

door de gebruikers ervan, bleken zeer succesvol als hulpmiddel hierin.

3.1.1 Denk mondiaal, maar werk lokaal
Computergebruikers zijn steeds beter bekend geworden met spam en phishing e-mails. 

Zo zien meer en meer gebruikers bijvoorbeeld e-mails met veel spelfouten of Engelstalige 

e-mail van (zogenaamd) Nederlandse banken als verdachte berichten. Actieve communicatie 

over het herkennen van phishing-mailberichten door de Nederlandse banken heeft hier aan 

bijgedragen, bijvoorbeeld met de ‘3 x kloppen’ campagne24. Door dit gegroeide bewustzijn 

van gebruikers zien internetcriminelen zich gedwongen dergelijke berichten subtieler te 

componeren. Hoewel zij hun acties nog steeds wereldwijd organiseren, passen zij de manier 

aan waarop ze gebruikers in verschillende landen benaderen. Zo zijn ze meer phishing-

berichten in het Nederlands gaan schrijven en schreven ze over aansprekende onderwerpen 

voor Nederlanders. In november 2007 werd het bericht via het Storm botnet verspreid dat 

in Amsterdam een kerncentrale zou zijn geëxplodeerd. Het bericht deed een beroep op de 

sensatiezucht van de lezer en meldde dat de overheid geheimzinnig deed over de ontploffing. 

De lezer werd naar een weblog gelokt voor meer informatie. Zodra de lezer daadwerkelijk 

deze weblog bezocht, werd ongemerkt geprobeerd malware te installeren op het systeem 

van de bezoeker. Duitse computergebruikers kregen hetzelfde bericht in het Duits in hun 

mailbox.

3.1.2 “Broadcast your malware” 
Het enorme succes van YouTube met filmpjes op internet heeft een sneeuwbaleffect gehad. 

Niet alleen in de bovenwereld, maar ook in de onderwereld van internet. Internetcriminelen 

hebben de liefde van internetgebruikers voor filmpjes uitgebuit met behulp van misleidende 

video codecs. Zij verspreiden berichten met een verwijzing naar filmpjes op internet die de 

nieuwsgierigheid prikkelen, zoals beelden van beroemdheden in compromitterende situaties 

of zelfs van de ontvanger zelf. Wanneer de gebruiker probeert het filmpje te bekijken op het 

meegestuurde internetadres, krijgt hij de melding dat het filmpje niet kan worden afgespeeld, 

omdat de mediasoftware (de ‘codec’) op zijn computer verouderd is. Daarbij wordt aangebo-

den de nieuwste software te installeren. Maar als de gebruiker hier toestemming voor geeft, 

wordt in plaats van de beloofde mediasoftware malware geïnstalleerd. De nieuwsgierigheid 

van de gebruiker wordt op deze manier tegen hem gebruikt.

3.	Wapenwedloop in internetcriminaliteit
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Nederlandstalig spambericht 
geëxplodeerde kerncentrale
Op 12 november 2007 werd een bericht 

verspreid met de volgende tekst: “Op internet-

forums is er een melding verschenen over een 

stevige explosie in een Nederlandse Kerncen-

trale in de buurt van Amsterdam. De getuigen 

beweren dat die explosie op 4 november rond 

15 uur plaatsvond. Een inwoonster van de stad 

belde haar familie op en vertelde dat er in de 

stad de telefoonaansluitingen worden uitge-

schakeld, zodat de mensen niemand konden 

opbellen. Zij beweert ook dat er inderdaad een 

explosie, zelfs een heel ernstige, op de kern-

centrale plaatsvond en dat de radioactive wolk 

zich op dit moment snel verplaatst. 

De overheid bevestigt deze informatie niet 

officieel maar wel tijdens de prive gesprekken. 

Toch plaatsen de inwoners op het internet 

foto’s van de gevolgen van de explosie en 

diens slachtoffers.”

Apple op de kaart
Terugkijkend op het afgelopen jaar is 

duidelijk dat Apple onmiskenbaar op de radar 

van internetcriminelen is komen te staan. 

We hebben malware gezien die specifiek 

gericht is op Mac OS X en Apple applica-

ties (vooral Quicktime en Safari). Mislei-

dende video codecs zijn een voorbeeld van 

malware die ook op Apple gebruikers gericht 

is. Deze ontwikkeling is verklaarbaar door de 

opmars die Apple maakt in de markt. 

Het marktaandeel van Apple is behoorlijk 

gestegen (wereldwijd tot ongeveer 8%). 

Ook zijn meer en meer Apple programma’s 

voor Windows beschikbaar. Dit jaar is de 

webbrowser Safari ook beschikbaar gemaakt 

voor Windows gebruikers. Hoewel het 

marktaandeel van Safari voor Windows nog 

beperkt is (minder dan 1%), vergroot het wel 

de doelgroep van hackers die zich op Apple 

producten richten.

24	
http://www.3xkloppen.nl



Wat zijn iframes?
De term iframe staat voor inline frame, een 

HTML-code die wordt gebruikt om een 

webpagina op te bouwen. Iframes kunnen over 

andere elementen van de webpagina worden 

geplaatst en transparante inhoud weergeven. 

Eén van de attributen van een iframe is het 

SRC-attribuut, een verwijzing naar een file die 

wordt geladen in het iframe. Bij een iframe-

aanval is dit een script dat de bezoeker van de 

website probeert te besmetten met malware. 

Door kwetsbaarheden in een webserver te 

misbruiken wordt het kwaadaardige iframe 

geplaatst. Soms wordt de webmaster verleid 

om de iframe te plaatsen, met een leuke 

beloning in het vooruitzicht
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Drive-by-downloads infecteren websurfers 
met malware wanneer deze simpelweg 

een bepaalde site bezoekt.

3.1.3 Misbruik van vertrouwde producten en diensten
Hackers hebben eindgebruikers ook geprobeerd te verleiden door bronnen (zoals websites) 

te gebruiken die de gebruiker blindelings vertrouwt. Een voorbeeld hiervan is Google. 

“Google is je vriend” is een veelgehoorde quote die eenvoudig verklaarbaar is: zoek

machines zoals Google zijn voor velen een onmisbaar stuk gereedschap geworden bij het 

internetten. We vertrouwen er veelal blindelings op dat de eerste pagina met resultaten bijna 

zeker de informatie bevat die we zoeken. Internetcriminelen spelen hier handig op in met een 

truc die Search Engine Optimization (SEO) poisoning wordt genoemd, maar ook wel simpel-

weg wordt aangeduid met Google poisoning. Hierbij weten internetcriminelen, door handig 

gebruik te maken van de scoringsmechanismen van Google, pagina’s met malware te laten 

verschijnen op de eerste pagina met zoekresultaten van standaard zoektermen. 

Een voorbeeld hiervan was zoeken op ‘microsoft excel free download’. Deze aanvallen zijn 

tot nog toe primair op het Engelse taalgebied gericht geweest; vervuiling van Nederlands

talige zoekopdrachten hebben wij nog niet geconstateerd. Google heeft inmiddels de 

geconstateerde malafide zoekresultaten verwijderd. Dit is echter geen garantie dat in de 

toekomst dergelijke praktijken niet vaker voor zullen komen. Ook op dit vlak is sprake van 

een wedloop tussen goedwillenden en kwaadwillenden. Een andere vorm van misbruik 

van vertrouwde bronnen, is het plaatsen van kwaadaardige code op bestaande sites van 

betrouwbare partijen (zoals bijvoorbeeld nieuwssites). We zien in de afgelopen periode een 

berichten over een snelle toename van het aantal websites dat besmet is met dergelijke 

kwaadaardige code. Bij deze werkwijze, bekend onder de naam ‘iframe injection’, hacken 

criminelen een bonafide webserver (bijvoorbeeld via cross site scripting kwetsbaarheden) 

en plaatsen een onzichtbaar stukje code (een iframe) op de site met kwaadaardige software. 

Zodra een gebruiker de website bezoekt, wordt de kwaadaardige code geladen en wordt 

geprobeerd kwaadaardige software op de computer van de bezoeker te plaatsen. Sites 

zoals abcnews.com, news.com, forbes.com en bloomingdales.com werden naar verluid op 

deze manier geïnfecteerd met kwaadaardige iframes. Een veelgebruikte term voor dit soort 

aanvallen zijn drive-by-downloads. In de afgelopen periode moesten ook bij overheidsites 

cross site scripting kwetsbaarheden gerepareerd worden. 

3.1.4 E-mail is uit, MSN en Hyves zijn in
Internetdiensten met een belangrijke sociale component, zoals MSN en Hyves, zijn heel 

populair. Dit geldt voor de nieuwe generatie internetters, maar ook voor internetcriminelen. 

Instant messaging en sociale netwerken zijn breed geaccepteerd door zowel privégebruikers 

als zakelijke gebruikers. Sites als Hyves, Spaces, LinkedIn, Flickr en Orkut zijn enorm popu-

lair en behoren nu tot de ‘gevestigde orde’. Instant messaging is het primaire communicatie-

kanaal op internet geworden van de jonge generatie internetgebruikers. Onder deze virtuele 

sociale netwerken zit een vertrouwensmodel dat erg lijkt op die van een echt sociaal netwerk. 

Je hebt direct contact met vrienden die je zelf hebt toegevoegd aan je lijst met contacten. 

Als één van je contacten zich aanmeldt, dan ga je er vanuit dat hij te vertrouwen is, net als 

zijn berichten. Internetcriminelen maakten hier handig gebruik van. Via relatief onschuldig 

uitziende ‘cross site scripting’ kwetsbaarheden, die veelvuldig voorkomen bij websites, 

worden geavanceerde aanvallen opgezet. Eén gebruiker moet verleid worden om naar een 

kwaadaardige site te surfen en zijn hele sociale netwerk wordt overspoeld met kwaadaardige 

berichten. Op dezelfde manier werden MSN-gebruikers overgehaald een foto te openen die 

een exemplaar van de Rbot malware bleek te zijn. Ook andere sites die de nadruk leggen op 

interactie en user generated content (bijvoorbeeld blogs of internetfora) bleken een populair 

doelwit. Internetcriminelen hebben met name interesse voor web-based beheer en content 

management systemen van dergelijke sites, omdat daarin steeds vaker kwetsbaarheden en 

configuratiefouten voorkomen. 



3.2 Technisch vernuft
Behalve de verbeterde afstemming op de psyche van de gebruiker om deze te verleiden, 

hebben internetcriminelen ook op technisch vlak grote stappen vooruit gemaakt. Ze zoeken 

meer en meer de grenzen van internettechniek op om hun aanvalsplannen zo succesvol 

mogelijk te maken. Daarbij zijn twee hoofdtrends te onderscheiden. Ten eerste hebben 

internetcriminelen de zichtbaarheid van hun aanvallen verlaagd. Ten tweede gebruiken zij nu 

technieken waardoor hun activiteiten moeilijker te bestrijden zijn. Het doel van dit alles is de 

effectiviteit van hun activiteiten zo hoog groot te maken. Wat dat betreft maken ook hackers 

de economische afweging van kosten versus baten.

3.2.1 Ik zie, ik zie wat jij niet ziet
Het verlagen van de zichtbaarheid wordt bereikt door technieken in te zetten die de kans op 

detectie verlagen. Eén van de meest in het oog springende technische ontwikkelingen op dit 

vlak die wij in het afgelopen jaar hebben gezien, is: obfuscation. Deze techniek wordt toege-

past om programmacode minder leesbaar te maken, teneinde de bedoelingen (functionaliteit) 

ervan te verdoezelen. Dit kan verschillende doelen dienen. Deze techniek wordt bijvoorbeeld 

toegepast om het intellectueel eigendom in software te beschermen. 

Door programmacode minder makkelijk leesbaar te maken, wordt het moeilijker om delen 

eruit te kopiëren en kan ongeautoriseerd gebruik ervan worden beperkt. Internetcriminelen 

gebruiken in toenemende mate complexere vormen van deze techniek. Dit maakt het voor 

malwarebestrijders moeilijker om de werking van malware te achterhalen en bestrijdings

mechanismen te ontwikkelen. Een tweede technische ontwikkeling is polymorfisme. Een 

term die in reguliere computerprogrammatuur al jaren wordt toegepast. Een functie wordt 

op verschillende manieren geïmplementeerd om makkelijker hergebruikt te kunnen worden. 

In het geval van malware krijgt het een nieuwe betekenis: dezelfde kwaadaardige software 

wordt door elkaar gehusseld, zonder de functie te verliezen, zodat hij moeilijker herkend 

wordt. Zo kent een bepaalde worm meerdere verschijningsvormen.

3.2.2 Wie zoekt, zal niet altijd vinden
Internetcriminelen willen de beschikbaarheid van hún sites zo hoog mogelijk te houden. 

Zij bemoeilijken opsporing door technieken in te zetten die helpen bij het verbergen van de 

bron van hun malware of malafide site. Een site die niet opgespoord kan worden, kan immers 

ook niet van het internet worden verwijderd. De twee belangrijkste technieken die helpen bij 

het verbergen van de bron van malware en malafide sites zijn: Fast flux netwerken en Single 

Serve technieken. Fast flux netwerken verbergen domeinen achter grote hoeveelheden IP-

adressen. Websites zijn op internet te vinden aan de hand van domeinnamen (bijvoorbeeld 

govcert.nl). Computers communiceren met andere computers op basis van IP-adressen. 

Een domein is over het algemeen gekoppeld aan één of enkele IP-adressen. De vertaling 

van domeinnaam naar IP-adres gebeurt door Domain Name Servers. Om een kwaadaar-

dige website op te sporen is het traditioneel afdoende geweest om de IP-adressen ervan te 

achterhalen en maatregelen te nemen om die specifieke systemen uit de lucht te krijgen.

Internetcriminelen hebben nu de zogenaamde fast flux techniek ontwikkeld waarmee één 

domeinnaam wordt gekoppeld aan meerdere, snel wisselende IP-adressen. Elke keer als 

bij een Domain Name Server het IP-adres wordt opgevraagd die bij een dergelijke malafide 

domein horen, zal een ander antwoord worden gegeven. In sommige gevallen van fast flux 

is er sprake van duizenden IP-adressen voor een domein. Verwijst een phishing-link, zoals 

www.mijnbank.nl, het ene moment nog naar een computer (of IP-adres) in Brazilië, even later 

kan deze alweer verwijzen naar een computer in Rusland. Deze snelle wisselingen maken 

het lastig om malafide domeinen te bestrijden en kwaadaardige sites uit de lucht te halen, 

reden waarom fast flux voor internetcriminelen een inmiddels veel gebruikte methode is om 

hun praktijken bestendiger te maken. In de tweede helft van 2007 hebben we de opkomst 

gezien van deze fast flux netwerken in cybercrime. Voorbeelden van malware die gebruikt 

maakt van fast flux zijn Warezov, Storm Worm en de Rock phish bende.

Hoofdstuk 3

Wapenwedloop in internetcriminaliteit

Mpack: toolkit voor automatisch 
malwareverspreiding
Mpack is een kant-en-klare toolkit om 

bezoekers van een website te besmet-

ten met malware. Mpack doet dit door van 

elke bezoeker te bepalen welke software is 

geïnstalleerd en op basis daarvan op maat 

gesneden malware aan te bieden. De ontwik-

keling van Mpack wordt toegeschreven aan 

Russische hackers. Diverse bronnen geven 

aan dat Mpack aangeboden wordt in licentie-

vorm. Dit houdt in dat betalende gebruikers 

updates krijgen die ervoor zorgen dat de door 

Mpack aangeboden malware niet door virus-

scanners wordt gedetecteerd. Hiervoor maakt 

Mpack gebruik van obfuscation. Mpack werd 

in december 2006 voor het eerst ontdekt door 

Panda Labs. De kit werd in eerste instantie 

voor $1000 - $1300 te koop aangeboden, maar 

kwam al snel gratis beschikbaar in het ‘illegale’ 

circuit. Inmiddels zijn er varianten op Mpack in 

omloop.

25	
AV-test.org monitort de prestaties van 45 antivirus		

	 producten. Andreas Marx presenteerde tijdens de 

	 Virus Bulletin conferentie in februari 2008 een paper 

	 hierover, waarvan de samenvatting te vinden is op 

	 http://www.av-test.org/down/papers/2008-02_vb_

	 comment.pdf
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Intelligentie wordt ook toegepast in besmetting met zogenaamde drive-by-downloads. Daar-

bij wordt een machine via een webbrowser besmet zodra de gebruiker een malafide website 

bezoekt. Hiervoor worden onder andere speciale sites opgezet over populaire onderwerpen, 

met name porno en goksites, maar ook fansites voor bepaalde artiesten. Om opsporing 

en detectie van servers die malware aanbieden te bemoeilijken maken internetcriminelen 

gebruik van de “single serve” techniek. Dit houdt in dat een server controleert of een client 

eerder contact heeft gelegd. Is dit niet het geval, dan wordt malware aangeboden aan 

de client. Als de client wel eerder contact heeft gelegd, dan wordt er geen malware meer 

aangeboden. Opsporing wordt bemoeilijkt doordat het lastiger wordt om na te gaan wat de 

bron van besmetting is geweest. Ook wordt maatwerk geleverd. Afhankelijk van de browser 

en het besturingssysteem van de gebruiker wordt een specifieke kwetsbare plek misbruikt of 

een geschikte versie van malware gedownload. Dit alles zorgt er voor dat het aantal verschil-

lende varianten van malware (puur kijkend naar de binaire bestanden) extra snel toeneemt. 

Dit wordt ondersteund door cijfers uit het monitoringsysteem van GOVCERT.NL en de cijfers 

die AV-Test.org over 2007 bekend heeft gemaakt . Daaruit blijkt dat de stijging van het aantal 

malware varianten vooral in het laatste jaar explosief is toegenomen25.

3.3 Enorme stijging van het aantal nieuwe malware varianten
In het volgende deel van dit rapport geven we enkele statistieken uit het monitoringsysteem 

van GOVCERT.NL weer, die informatie geven over veranderingen de aanvallen die door de 

sensoren geregistreerd worden. Er is een sterk stijgende lijn zichtbaar in het aantal unieke 

malware samples dat per maand door het monitoringsysteem geregistreerd wordt (figuur 

3-1). De sprong in de lijn in augustus valt samen met een update van de centrale honeypot 

waardoor nieuwe type aanvallen gedetecteerd worden. De laatste twee maanden voor de 

update is de meting minder effectief, zichtbaar in teruglopende aantallen nieuwe malware dat 

door het systeem gedownload wordt. Dit strookt met de ervaring van de security experts bij 

GOVCERT.NL dat de aandacht van internetcriminelen zich iedere 3 à 4 maanden verschuift 

naar nieuwe technieken en tactieken. De stijging van het aantal unieke virussen komt overeen 

met de trends die door antivirusleveranciers gemeld worden, hoewel de exponentiële stijging 

die zij zien niet door de monitoringdienst wordt waargenomen. Dit komt door het verschil in 

meten: het monitoringsysteem meet het aantal actief aan de sensoren aangeboden malware, 

de netwerkwormen. Door het aantal en de plaats van de sensoren zal alleen de relatief vaak 

voorkomende en in Nederland actieve malware worden gemeten. De antivirusleveranciers 

meten over alle geografische gebieden alle virussen, inclusief de virussen die als bijlagen bij 

e-mail of via het websurfen worden aangeboden. 

Het aantal unieke malware samples dat is gedownload over de periode 1 april 2007 tot 31 

maart 2008 is 14.637. Dat is 7,5 keer meer dan het jaar daarvoor (753%). Het totaal aantal 

keren dat malware is gedownload is 99.911, waarbij de meest actieve malware een variant 

van de RBOT-worm is (totaal 2601 keer gedownload). Opvallend is dat in de top-10 van meest 

gedownloade malware een sample 1349 keer is gedownload (voor het eerst op 9 januari 

2008) en tot op heden nog geen van de gebruikte virusscanners is herkend. Ook is het totaal 

aantal succesvolle aanvallen meer dan verdubbeld. Dit vereist enige toelichting, omdat het 

aantal sensoren afgelopen jaar gestaag is gegroeid, wat een factor 1,3 meer malware ople-

vert. Als hiervoor een correctie wordt toegepast blijft een stijging van het aantal succesvolle 

aanvallen van ca. 75% over. De effectiviteit van herkenning van de vijf virusscanners die in het 

monitoringsysteem worden gebruikt, is ten opzichte van vorig jaar toegenomen: van 85% naar 

89%. Dit lijkt de stelling tegen te spreken dat virussen moeilijker herkenbaar zijn. Als we onze 

database met malwaregegevens nader bekijken, blijkt dat aan veel samples generieke namen 

zijn gekoppeld: groepen malware worden herkend aan de manier waarop ze versleuteld zijn 

ofwel de software die gebruikt is om de interne code in te pakken en te verbergen. Welke 

malware er echt achter zit, wordt soms bij een latere scan van hetzelfde sample gecorrigeerd. 

Het positieve eindresultaat voor de gebruiker is dat meer malware herkend wordt.

 

Over de monitoringdienst van 
GOVCERT.NL
Sinds 2006 bouwt GOVCERT.NL aan haar 

monitoringdienst. Deze dienst heeft als doel 

inzicht te geven in bepaalde soorten kwaad-

aardige activiteiten op internet in Nederland. 

De gegevens geven extra informatie bij 

incidenten. Daarnaast is het een bron van 

statistieken, waar we in dit Trendrapport 

gebruik van maken. En daarmee stuiten we 

op een dilemma. Statistieken over langere 

perioden vergen een stabiel systeem dat keer 

op keer dezelfde aspecten meet. Een systeem 

dat activiteiten op het gebied van internetcrimi-

naliteit meet, moet zich razendsnel aanpassen 

aan nieuwe aandachtsgebieden en technie-

ken. Het team dat het monitoringsysteem 

bouwt en onderhoudt, is zich hiervan bewust 

en is steeds op zoek naar het juiste evenwicht. 

Nieuwe ontwikkelingen die in dit Trendrap-

port worden gesignaleerd, vergen aanpas

singen aan de manier van meten en nieuwe 

sensoren. Vooral de client-side attacks, die 

nu in rap tempo toenemen, vergen een totaal 

andere manier van meten. In het honey-spider 

project ontwikkelt GOVCERT.NL, samen met 

de collega’s van CERT Polska en SURFnet, 

een unieke manier om client-side attacks te 

monitoren en websites van deelnemers te 

beschermen tegen dit soort aanvallen. Ook 

de meer conventionele manier van meten is 

regelmatig aan updates toe, die zichtbaar zijn 

in de statistieken die we hier tonen. 
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Figuur 3-1 Aantal nieuwe samples per maand

Herkenning van Malware herkend niet-herkend



3.4 De dienstverlening van GOVCERT.NL
GOVCERT.NL heeft bij verschillende soorten ICT-beveiligingsincidenten assistentie 
verleend. In tabel 3-2 is de verdeling naar soort zichtbaar gemaakt. Onder Requests 
for Assistance wordt verstaan de verzoeken van buitenlandse collega’s om 
assistentie bij uiteenlopende incidenten. Opvallend is dat Requests for Assistance
een belangrijk deel uitmaken van het totaal aantal incidenten. Internationale samen-
werking is een must bij de bestrijding van cybercrime, ook GOVCERT.NL schakelt 
regelmatig buitenlandse collega’s in. Hierbij is vertrouwen en snel kunnen schakelen 
essentieel. 
 
3.5 Preventie en adviezen
In de periode april 2007 tot en met maart 2008 heeft GOVCERT.NL haar 
deelnemers en het publiek voorzien van adviezen over kwetsbaarheden en 
gewaarschuwd voor dreigingen. Aan de deelnemers zijn 388 adviezen verstuurd en 
398 updates op deze adviezen. In figuur 3-3 worden deze weergegeven. Bij zeer 
ernstige risico’s worden de deelnemers persoonlijk telefonisch ingelicht. Dit is in 
deze periode 16 keer gebeurd (ook buiten kantooruren) voor 42 ernstige kwetsbaar-
heden. Waarschuwingsdienst.nl is een dienst van GOVCERT.NL waarmee zij het 
publiek en kleinbedrijf weerbaarder maakt tegen cyberdreigingen. Deze dienst infor-
meert gebruikers 24 uur per dag, 365 dagen per jaar via haar website en daarnaast 
in het geval van ernstige dreigingen ook via e-mail en SMS. In de afgelopen periode 
heeft Waarschuwingsdienst.nl 111 waarschuwingen gepubliceerd op haar website, 
ten opzichte van 101 in dezelfde periode een jaar geleden. Hiervan waren er 27 
dermate ernstig dat er ook via e-mail en SMS is gewaarschuwd. Dit ten opzichte van 
30 waarschuwingen in dezelfde periode een jaar geleden. Zie figuur 3-4.
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Updates

De trends beschreven in dit rapport tonen dat het aanzien van internetcriminaliteit snel 

verandert. Accenten verschuiven en technologisch is er een kat-en-muis-spel gaande tussen 

internetcriminelen aan de ene kant en beveiligingsbedrijven, internet service providers, 

onderzoeksinstituten en overheden aan de andere kant. In dit hoofdstuk hebben we op basis 

van onze ervaringen enkele aanbevelingen opgenomen waarvan wij denken dat ze bijdragen 

aan de strijd tegen internetcriminaliteit.

4.1 Aanbevelingen voor eindgebruikers
Hoewel het eerder is gemeld blijven we hameren op het schoon houden van uw computer:

�	Zorg voor up-to-date besturingssysteem en applicaties. Gebruik een up-to-date26	  

	 virusscanner en installeer een personal firewall.

�	Zorg dat ook uw netwerkapparatuur, zoals de router, up-to-date is.

Train daarnaast uzelf in veilige handelingen: bedenk een veilig systeem om wachtwoorden te 

onthouden, maak er een gewoonte van om bij elektronisch bankieren te controleren of alles 

klopt 27en train uw kinderen in veilig internet gebruik. Blijf alert op pogingen om u op slinkse 

wijze te verleiden persoonsgegevens af te nemen of ongewenste software te installeren.

4.2 Aanbevelingen voor de IT-ers
De ontwikkelingen vragen om een reactie van verantwoordelijken voor informatie en 

ICT-systemen. 

�	Beveilig de computers van de eindgebruikers

Als er keuzes gemaakt moeten worden over het verdelen van het beveiligingsbudget bevelen 

we aan om ruim aandacht te besteden aan de beveiliging van de eindgebruikers en hun 

apparatuur. De aandacht van internetcriminelen voor client-side aanvallen en de toegenomen 

dreiging van spionage maken van eindgebruikers nagenoeg weerloze slachtoffers. Vooral 

ook omdat het voor een gemiddelde computergebruiker niet meer te begrijpen is wat er 

met of in zijn computer gebeurt en op welke manieren hij of zij kwetsbaar is. Eindgebruikers 

beveilig je door goede en eerlijke voorlichting en training en door de juiste hulpmiddelen ter 

beschikking te stellen. Daarnaast is nadrukkelijke aandacht voor het beheerproces 

(o.a. patching, maar ook een duidelijk en vertrouwelijk meldpunt voor problemen) een 

vereiste: een up-to-date PC is de minst kwetsbare PC.

�	Houd uw website goed in de gaten

De technologische ontwikkelingen laten zien dat criminelen gebruik maken van het 

vertrouwen dat internetgebruikers hebben in bepaalde websites. Dit maakt de websites van 

gerenommeerde bedrijven en nieuwsdiensten, maar ook overheidssites een interessant 

doelwit voor criminelen. Een website testen bij oplevering is onvoldoende. Belangrijk is 

regelmatig te controleren of de site nog aan de beveiligingseisen voldoet, niet kwetsbaar is 

voor cross-site-scripting aanvallen of misbruikt wordt voor het aanbieden van malware. 

�	Faciliteer de eindgebruiker

Alleen als medewerkers de risico’s begrijpen en getraind zijn in veilige handelingen, zullen 

ze bijdragen aan een goede uitvoering van de maatregelen. Zo wordt voorkomen dat een 

vals gevoel van veiligheid ontstaat en zal de weerbaarheid van de organisatie in geval van 

incidenten worden verhoogd. 

4.3 Aanbevelingen voor beleidsmakers
Vanuit de operationele taken die GOVCERT.NL uitvoert hebben we enkele meer algemene 

aanbevelingen:

�	Denk in termen van risico’s

Vaak wordt bij het beveiligen van informatie en ICT-systemen veel aandacht besteed aan 

techniek en acute dreigingen. Duidelijk is dat de focus en tactieken van internetcriminelen 

sneller veranderen dan je met techniek kunt bijhouden. Beter is na te gaan welke risico’s er 

bestaan voor de primaire of vitale processen en hierbij passende maatregelen te bedenken. 

4.	Aanbevelingen

26	
Op de site van Waarschuwingsdienst.nl verschenen 

	 onlangs tips hiervoor: http://www.waarschuwingsdienst.nl/	

	 render.html?cid=20&it=1796
27	

De Nederlandse Vereniging van Banken heeft hiervoor een 	

	 campagne bedacht: http://www.3xkloppen.nl/



Hoofdstuk 4

Aanbevelingen

Daarbij moet niet alleen aan operationele en financiële risico’s, maar ook aan maatschappe-

lijke risico’s worden gedacht. Maatregelen kunnen soms verrassend a-technisch zijn, zoals een 

goede oefening of afspraken tussen organisaties over het overnemen van delen van de dienst-

verlening bij calamiteiten. Belangrijk is dat deze maatregelen een samenhangend en logisch 

geheel vormen en niet strijdig zijn met de organisatiedoelen. Richt de aandacht allereerst op 

de meest belangrijke processen.

�	Beleid is gebaat bij goede informatie

Toegang tot betrouwbare en accurate informatie is van levensbelang voor goed beleid en een 

effectieve aanpak van cybercrime. Hier moet nog veel aan gebeuren. In Nederland worden 

beperkt statistieken bijgehouden over omvang van cybercrime of de schade hierdoor. 

De gegevens die GOVCERT.NL verzamelt en daarop gebaseerde statistieken hebben slechts 

betrekking op een deel van de cybercrime in ons land. GOVCERT.NL pleit ervoor om te 

onderzoeken hoe nationaal en internationaal bronnen bij elkaar kunnen worden gebracht en 

nieuwe metrieken opgesteld kunnen worden.
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5.	Tabellen

Nummer

1

2

3

4

5

6

7

8

9

10

Hits

77034

72879

27679

4918

1830

1021

788

322

238

174

Poortnummer

445

139

135

80

5000

10000

21

143

443

110

Gebruikt voor

Microsoft SMB, Sasserworm

Microsoft NetBIOS, veel wormen

Microsoft DCE, Blasterworm

HTTP, websurfen

UPnP, veel trojans

Network Data Management Protocol, Cisco VPN

FTP

IMAP e-mail

HTTPS, beveiligd websurfen

POP3 e-mail

Tabel 5-1 Top 10 meest bevraagde communicatiepoorten (Bron: monitoringsysteem GOVCERT.NL, data 
van één sensor over de periode april 2008)

Nummer

1

2

3

4

5

6

7

8

9

10

Nummer

1

2

3

4

5

6

7

8

9

10

Unieke IP-adressen

77034

72879

27679

4918

1830

1021

788

322

238

174

Hits

937

669

510

332

328

314

241

202

177

172

Land

Verenigde Staten

Duitsland

Rusland

China

Frankrijk

Japan

Polen

Ivoorkust

Verenigd Koninkrijk

Zuid Korea

Filename

hqghumea.dll  

Tilehome.com

dumprinter.exe

vncserv.exe

vncsrv.exe

upgrad.exe

iexplore.exe

fOke

e+ke4A== 

ccpa.exe

Tabel 5-2 Top tien van landen waar de meeste aanvallen uit vandaan kwamen (Bron: monitoringsysteem 
GOVCERT.NL, periode april 2008)

Tabel 5-3 Top 10 van meest gebruikte filenames. FTP wordt het meest gebruikt voor het downloaden van 
malware. (Bron: monitoringsysteem GOVCERT.NL, gegevens van één sensor over de periode van april 2008)



Woordenlijst

Woordenlijst

Adware
Adware is een naam voor kleine programma’s die, soms zonder 

dat u het merkt, op uw computer worden geïnstalleerd. Het zit 

vaak bij gratis software. Adware kan pop-up advertenties in 

beeld laten zien, maar wordt ook gebruikt om na te gaan waar 

u zoal in geïnteresseerd bent op het internet. Het adware-

programma houdt alle pagina’s die u bezoekt bij. Deze infor-

matie kan vervolgens periodiek worden opgestuurd naar een 

leverancier die deze informatie vervolgens weer gebruikt om u 

gerichte reclame te sturen. Adware is een verschijningsvorm 

van spyware.

Bot
Het woord ‘bot’ komt van robot. Een bot is een programma 

dat zelfstandig ‘geautomatiseerd werk’ kan uitvoeren. Een bot 

kan onschuldig zijn, zoals zoekmachines bots gebruiken om 

websites in kaart te brengen. Maar een bot wordt echter ook 

gebruikt om andere, meer kwaadaardige handelingen te kunnen 

uitvoeren op computers. Zo kan een bot volledige toegang 

krijgen tot informatie op uw computer of hem gebruiken in 

criminele acties tegen anderen.

Botnet
Als uw computer is geïnfecteerd met een bot, maakt deze vaak 

onderdeel uit van een grootschalig en wereldwijd botnetwerk. 

Dit netwerk noemt men ook wel een botnet. Een persoon kan 

een botnet vanuit een centraal punt op het internet besturen. 

De besturing vindt meestal plaats via Internet Relay Chat (IRC).

Bulletproof hosting
Een dienst die door vaak malafide internetbedrijven wordt 

aangeboden voor het hosten van diensten waarbij de klant veel 

vrijheid wordt gegund voor de inhoud van de site. Het bedrijf 

dat bulletproof hosting biedt, reageert niet op klachten en werkt 

alleen onder grote druk mee met politieonderzoek. De meeste 

bulletproof hosting bedrijven bevinden zich in Rusland, China, 

Zuid- en Noord-Amerika en maken gebruik van leemten in 

wetgeving of handhaving in die landen.

Client-side aanvallen
Een aanvalstactiek gericht op bezoekers van een website. 

Door het bezoeken van een gehackte of kwaadaardige website 

wordt de computer van de bezoeker besmet met malware door 

gebruik te maken van een kwetsbaarheid van de browser of 

mediaspeler.

Codec
In deze context wordt hiermee een softwarecomponent bedoeld 

waarmee bepaalde digitale mediatypen bekeken of beluisterd 

kunnen worden. Omdat deze typen vaak veranderen door 

betere compressietechnieken of verbetering van de kwaliteit 

is het niet ongebruikelijk dat de gebruiker gevraagd wordt een 

nieuwe codec te installeren om een bepaald fragment te zien 

of te beluisteren. Criminelen maken hier handig gebruik van om 

mensen te verleiden malware te installeren.

Cross site scripting
Een aanvalstactiek waarbij het adres van een hiervoor kwets-

bare website wordt misbruikt om extra informatie te tonen of 

programma’s uit te voeren Er zijn diverse vormen van cross site 

scripting waarbij sommige complexe aanvallen mogelijk maken.

Denial of Service (DoS)
DoS houdt in dat een computer continu ‘aangevallen’ wordt 

door bijvoorbeeld e-mail of bepaald netwerkverkeer. Het gevolg 

is dat de computer vastloopt of geen diensten meer kan leveren 

aan gebruikers. Zo’n aanval kan ook door een groot aantal 

andere computers tegelijk gebeuren. Dat heet Distributed 

Denial of Service (DDoS).

Drive by downloads
Dit zijn bestanden die worden gedownload bij een client site 

attack, meestal malware bedoeld om bezoekers van een 

website te besmetten met een virus of trojan.

End-User Licence agreement (EULA)
Een overeenkomst tussen softwareleverancier en gebruiker, 

waarin de gebruiksrechten worden vastgelegd. Het zijn de 

schermpjes waar je (te) snel doorheen klikt bij het installeren 

van software.

Exploit
Met behulp van een exploit (een klein programma) kan een 

kwaadwillend persoon misbruik maken van een kwetsbaar-

heid in programma’s of een besturingssysteem. Exploits voor 

bekende kwetsbaarheden zijn soms ook makkelijk te vinden op 

het internet.

Fast flux
Als de netwerk- of IP-adressen die horen bij een domeinnaam 

van bijvoorbeeld een phishingsite snel wijzigen om de dienst 

te beschermen tegen uitschakelen, wordt gesproken van de 

fast flux techniek. Vanaf medio 2007 is deze mede door Storm 

Worm veel waargenomen.

Iframe-aanval
De term iframe staat voor inline floating frame, een HTML-code 

die wordt gebruikt om een webpagina op te bouwen. Iframes 

kunnen over andere elementen van de webpagina worden 

geplaatst en transparante inhoud weergeven. Eén van de 

attributen van een iframe is het src-attribuut, een verwijzing 

naar een file die wordt geladen in het iframe. Bij een iframe-

aanval is dit een script dat de bezoeker van de website probeert 

te besmetten met malware. 



IP-adres
IP-adres = Internet Protocol-adres. Elke computer die is 

verbonden met het internet heeft een uniek IP-adres, dat 

gebruikt wordt voor het bepalen van bestemming en herkomst 

van netwerkverkeer. 

IRC
IRC = Internet Relay Chat, de elektronische babbelbox van 

het internet. Door in te loggen op een IRC-server kunt u met 

meerdere mensen tegelijk, of met één netgebruiker apart, 

communiceren door getypte boodschappen uit te wisselen. 

IRC bestaat uit zogenoemde kanalen die ieder hun eigen 

onderwerp hebben, zodat gerichte discussies kunnen 

plaatsvinden.

IRC-Bot
Zie ook Botnets. Een IRC-bot is een programma geschreven 

om een PC automatisch te laten verbinden naar een IRC-

server. Zo’n programma kan hierna worden aangestuurd door 

de IRC-server voor het uitvoeren van commando’s.

Kwetsbaarheid (vulnerability)
Een kwetsbaarheid is een zwakke plek in software of hardware, 

over het algemeen veroorzaakt door een programmeerfout. 

Een kwetsbaarheid kan misbruikt worden (zie ook exploit) door 

een internetcrimineel om de software te laten crashen of om de 

acties uit te laten voeren zoals het verwijderen van bestanden 

of toegang verlenen tot een computer.

Man-in-the-browser aanval
Een aanval waarbij de aanvaller gebruik maakt van software die 

zich in de browser van de eindgebruiker nestelt en de commu-

nicatie tussen gebruiker en bank wijzigt.

Man-in-the-middle aanval 
Een aanval waarbij de aanvaller zich tussen een klant en een 

dienst bevindt. Hierbij doet hij zich richting de klant voor als de 

dienst en andersom. Als tussenpersoon kan de aanvaller nu 

uitgewisselde gegevens afluisteren en/of manipuleren.

Malware
Samentrekking van malicious (Engels voor kwaadaardig) en 

software. Verzamelnaam voor slechte software zoals: virussen, 

wormen, Trojaanse paarden, keyloggers, spyware, adware en 

bots.

Notice and Takedown (NTD)
Een informele procedure waarin verschillende partijen samen-

werken om servers met illegale inhoud van het internet te ver-

wijderen. Voorbeelden van NTD’s zijn die voor kinderporno en 

phishing. 

Obfuscation
In het algemeen: versluiering. Deze term wordt gebruikt om de 

interne werking van malware te versluieren voor onderzoekers 

of onzichtbaar te maken voor virusscanners.

Phishing
Phishing (‘vissen’) is een verzamelnaam voor digitale 

activiteiten die tot doel hebben persoonlijke informatie aan 

mensen te ontfutselen. Deze persoonlijke informatie kan direct 

worden misbruikt voor het doen van bijvoorbeeld grote uitgaven 

(in het geval van creditcardnummers) of voor wat in het Engels 

‘identity theft’ wordt genoemd, het stelen van een identiteit. 

In dit geval zijn bijvoorbeeld gegevens als sofi-nummers, 

adressen en geboortedata nodig.

Polymorfe malware
Malware die verschillende vormen aanneemt, afhankelijk van 

de gebruikte software (browser of besturingssysteem) van het 

slachtoffer.

Poortscan 

Een scan van de communicatiepoorten van een computer om 

zo snel een indruk te krijgen van welke diensten een computer 

allemaal gebruik maakt. Op basis daarvan kan een aanvaller 

snel bepalen naar welk soort kwetsbaarheden hij/zij gebruikt 

kan worden voor een aanval.

Scam
De term ‘scam’ wordt vrij losjes gebruikt voor allerlei soorten 

frauduleuze handelingen die erop gericht zijn om geld van 

mensen afhandig te maken.

Single serve
Dit houdt in dat een kwaadaardige server controleert of een 

client eerder contact heeft gelegd. Is dit niet het geval dan 

wordt malware aangeboden aan de client. Als de client wel 

eerder contact heeft gelegd, dan wordt er geen malware meer 

aangeboden. Opsporing wordt op deze manier gehinderd: het 

wordt moeilijker om na te gaan wat de bron van besmetting is 

geweest.

Social Engineering
Het manipuleren van mensen om ze zover te krijgen dat ze 

informatie geven of een actie uitvoeren, zoals het klikken op een 

link of het installeren van malware.

Spam
E-mail die in grote hoeveelheden en ongevraagd wordt 

verstuurd. De inhoud van het bericht is verschillend en loopt 

uiteen van reclame tot het verzoek voor een financiële bijdrage. 

Bij spam gaat het niet om de inhoud van het bericht, maar om 

het grote volume van e-mailberichten dat verzonden wordt.
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Trojaans paard (Trojan horse)
Een programma dat vermomd is als een legaal, onschuldig 

programma, maar daarnaast ongewenste functies uitvoert. 

Die functies zijn bedoeld om bijvoorbeeld de maker of verspreider 

van het programma ongemerkt toegang te geven of om schade toe 

te brengen.

Two-factor authentication
Een manier van inloggen, waarbij gebruik gemaakt wordt van twee 

van de drie volgende aspecten: iets dat de gebruiker weet (een 

wachtwoord of pincode), iets dat hij of zij heeft (een codegenerator 

of lijst met eenmalige codes) of iets dat hij of zij is (biometrische 

kenmerken, zoals een scan van de iris of een vingerafdruk).

Virus
Een virus is een klein programma bedoeld om dingen te doen met 

een systeem waar de eigenaar niet om gevraagd heeft of die u 

niet wilt. Soms blijft het bij ‘onschuldige’ pop-up schermpjes, maar 

vaak zijn virussen erg gevaarlijk. Virussen zijn er in vele soorten en 

maten. 

Worm
Een worm is een programma speciaal gemaakt om zichzelf te 

verspreiden naar zoveel mogelijk computers. Een worm verschilt 

van een virus. Een virus heeft namelijk een bestand nodig om 

zichzelf te verspreiden en een worm niet. Een worm heeft niet altijd 

schadelijke gevolgen voor uw computer, maar kan de verbinding 

wel langzaam maken.

Zombiecomputer
Als een computer geïnfecteerd is met een bot, dan wordt er ook wel 

gesproken over een zombiecomputer. De geïnfecteerde computer 

vormt onderdeel van een botnet en staat als een ‘zombie’ ter 

beschikking van een internetcrimineel.




